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Estudos e práticas operacionais, em vários países do mundo, indicam o uso da COP como
importante instrumento da atividade policial. A PMESP, como instituição de vanguarda, busca o uso
de tecnologias que auxiliem seus profissionais na oferta de serviços de excelência à população e
na defesa de suas próprias ações. As imagens captadas pelas COP podem constituir defesa
relativa à correta postura procedimental no atendimento de ocorrências, face à sua característica
como prova documental altamente confiável. Os principais benefícios do uso das COP são:

O uso de câmeras pela polícia pode ser considerado assunto relativamente novo para o Direito. No
entanto, a sua fundamentação jurídica já foi exaustivamente discutida pela doutrina e jurisprudência
de nossos tribunais. Isto porque, quando se fala em vídeo gravado, pode-se fazer um paralelo com
as gravações telefônicas e sua validade como prova lícita. Do ponto de vista prático e jurídico, não
há diferença entre uma gravação telefônica e uma gravação em vídeo. Ambas são provas materiais
documentais que serão analisadas frente ao ordenamento jurídico vigente.

Pode-se, didaticamente, dividir a obtenção da gravação em três formas:

1) A interceptação;

2) A gravação ambiental;

3) A gravação ambiental por um dos interlocutores.

A primeira pressupõe autorização judicial, pois um terceiro, e sem conhecimento dos interlocutores,
capta mensagem que a ele não era destinada. A licitude desta colheita de prova pelo estado deve
estar fundamentada em autorização judicial.

A segunda forma é a chamada gravação ambiental. A câmera está instalada em áreas públicas e
privadas gravando o que ocorre no ambiente e não especificamente pessoas ou mensagens. Assim
o que este equipamento capta é legal pois não afronta qualquer direito fundamental do cidadão.
Neste caso, é o cidadão que se expõe voluntariamente ao ambiente, portanto a prova é lícita.

Por fim, a terceira forma é também gravação ambiental porém realizada por um dos interlocutores
da mensagem. Neste caso, há uma interação ou interlocução conhecida entre as partes. É aqui que
melhor se enquadra o emprego das COP na atividade policial. Em ocorrências, o policial sempre
será um dos interlocutores. O Supremo Tribunal Federal já decidiu questão a este respeito:

PROTEÇÃO AO POLICIAL FORTALECIMENTO DA PROVA JUDICIAL REDUÇÃO DO USO DA FORÇA

REDUÇÃO DE DENÚNCIAS E RECLAMAÇÕES AFIRMAÇÃO DA CULTURA PROFISSIONAL SOLUÇÃO RÁPIDA DE CRISES

AVALIAÇÃO DO SERVIÇO PRESTADO APRIMORAMENTO PELO TREINAMENTO TRANSPARÊNCIA E LEGITIMIDADE

Cartilha da Câmera Operacional Portátil
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“Alegação de existência de prova ilícita, porquanto a interceptação telefônica teria sido realizada
sem autorização judicial. Não há interceptação telefônica quando a conversa é gravada por um dos
interlocutores, ainda que com a ajuda de um repórter.” STF - 2ª TURMA, Ag.Reg. no RE 453562 SP
- Rel Min. Joaquim Barbosa - 23/09/2008.

"É válida a utilização da gravação ambiental realizada por um dos interlocutores do diálogo como
prova no processo penal, independentemente de prévia autorização judicial" - STF, 1ª TURMA, Ag.
Reg. no HC 141.157 PE - Rel Min. Rosa Weber - 29/11/2019.

Ademais, as regras de uso das Câmeras Operacionais Portáteis na Polícia Militar do Estado de São
Paulo obrigam o policial a informar às pessoas que a cena está sendo gravada.

Cabe esclarecer que as pessoas presas ou acusadas de um crime têm o direito constitucional ao
silêncio e poderão exercê-lo sempre que o policial informar que uma cena está sendo gravada. No
entanto, o silêncio não impõe fim à coleta das demais provas em vídeo mas sim, tão somente, ao
depoimento.

Se for solicitado ao policial militar para que a gravação pela COP seja interrompida, deverá haver
análise da situação. Se a solicitação encontrar respaldo em lei para a proteção de direitos
fundamentais e os fatos não se constituírem em interesse policial, o policial militar deverá, antes de
interromper o registro pela COP, gravar sua fala motivando tal ato. Importante lembrar que em
casos de depoimentos de testemunhas, o policial poderá oferecer à pessoa que não deseja ser
filmada, ao realizar suas declarações, a possibilidade de gravar somente o áudio, por meio de
recurso do próprio equipamento ou deslocando a lente da COP para outro ponto.

Nenhum autor de crime tem o direito de não ser gravado. A ilicitude da prova reside na violação de
direitos e não pode uma pessoa alegar a ofensa a um direito quando viola outro proporcionalmente
mais grave. Assim, uma pessoa não pode alegar a inviolabilidade do domicílio para poder estuprar
ou matar em sua residência. Da mesma forma, quando a polícia grava as imagens de um flagrante
delito não se poderá alegar ilícita a prova por violação da intimidade ou vida privada.

Em casos de revistas íntimas (onde há necessidade de retirada de vestimentas), o local da revista
deve ser filmado em 360° e, depois de explicado o motivo, a gravação pela COP deverá ser
interrompida e a câmera deixada de fora do recinto em standby com outro policial, antes de se
proceder à busca pessoal. Havendo situação de confronto, desobediência, uso da força ou
interesse policial para fazer prova, iniciar a gravação novamente.

Lembre-se de gravar o consentimento do morador em vídeo antes de adentrar em locais
considerados pelo Direito como domicílio. As evidências digitais que contiverem consentimento do
morador devem receber também a classificação “3.3 Busca Domiciliar” como será explicado
adiante.

Ao receber a COP do Serviço de Dia, as sequências de verificação devem ser feitas nesse ambiente
e na presença do policial militar que entregou o equipamento: Ligar a COP, ver se sua identificação
está correta no LCD da câmera e verificar o nível da bateria. Caso não esteja carregada com no
mínimo 95%, devolver o equipamento ao Serviço de Dia para substituição.

Acople a COP no EPI, utilizando-se do sistema de fixação fornecido. A COP deverá ser acoplada na
parte superior do tronco, em posição livre da transposição do cinto de segurança das viaturas ou
do apoio da coronha de armas longas. (Ver figuras na pag. 25)

Sequência de ações
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Antes de iniciar o serviço, verifique se a COP está ligada e em “Standby”, ou seja, pronta para iniciar
a gravação, bastando para isso acionar o botão power on/off quando necessário. A COP nunca
deve estar desligada durante o serviço operacional. Lembre-se: A COP SEMPRE LIGADA E EM
“STANDBY”!

Para iniciar a gravação o policial deve acionar o botão central com um clique duplo. Uma vez
acionada a gravação a câmera emitirá um sinal sonoro duplo e as luzes de informação ao operador
e de aviso ao cidadão emitirão sinal luminoso intermitente na cor vermelha. Para encerrar a
gravação basta clicar e segurar o botão circular central por 5 segundos até ouvir um sinal sonoro
contínuo, quando então a câmera passará à condição de “standby”.

Quando iniciar a gravação intencional pela COP
Ao iniciar o deslocamento para atendimento de ocorrência despachada pelo COPOM, quando
acionado diretamente por populares, quando em apoio, atuação em flagrantes ou ação
planejada (abordagens, incursões, etc.)

Em qualquer interação em que haja necessidade do uso da força, desde a fase de verbalização.

Em abordagens policiais, até a liberação da parte ou encaminhamento a locais intermediários ou
até o destino final (Delegacia de Polícia Civil, PPJM, Delegacia de Polícia Federal, etc.).

Em apoio relacionado com a atividade policial, em que seja requisitado, determinado ou que
compareça voluntariamente para auxiliar na resolução da ocorrência (exemplos: roubo em
andamento, acompanhamento, abordagem policial, etc.).

Em acompanhamentos a veículos ou perseguições a pessoas a pé.

Em fiscalizações de trânsito ou ambientais, ou de qualquer outra natureza realizada pela PMESP.

Em acidentes, catástrofes e calamidades em geral.

Durante situações de busca e varredura em edificações ou terrenos, em áreas urbanas ou rurais,
mesmo que não motivadas por ocorrência policial. Isto inclui incursões em comunidades carentes
e congêneres.

Em conduções de partes a outros órgãos e pelo tempo em que a custódia ou responsabilidade
estiver a cargo da autoridade policial-militar.

Sempre e por qualquer motivo, quando terceiros forem colocados em viaturas policiais para
qualquer fim.

À esquerda, a COP está em standby porque as luzes
estão intermitentes na cor verde* . Isto significa que a
câmera está registrando os chamados Vídeos de Rotina.
(Video Recall)

À direita, a COP está gravando uma cena porque as
luzes estão intermitentes na cor vermelha. Isto significa
que a câmera está gravando um Vídeo Intencional.

*A câmera pode ser configurada para não exibir as luzes verdes quando em standby.
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Sempre que o policial perceber que uma interação poderá constituir fatos de interesse para o
registro policial. Quando houver dúvida, iniciar a gravação pela COP.

Em manifestações públicas, reintegração de posse e outras operações policiais de grande
envergadura, ocasiões em que o Comando determinará previamente quais profissionais deverão
manter os equipamentos gravando ininterruptamente.

Em qualquer operação policial, incluindo bloqueios de trânsito.

Em qualquer interação com pessoas emocionalmente abaladas ou com distúrbios relacionados à
saúde mental.

Uma vez iniciada a gravação intencional pela COP, sempre que for seguro e possível, o policial
deve informar às partes que a ocorrência está sendo gravada: “Sr/Sra, eu estou usando uma
câmera e neste momento estou gravando esta ocorrência”. Não há necessidade de
consentimento para iniciar ou continuar com a gravação intencional pela COP.

O policial militar, ao dar a voz de prisão, deve informar ao preso os seus direitos constitucionais
antes de qualquer tipo de pergunta com a seguinte frase: “Você está preso em flagrante delito.
Você pode ficar em silêncio e terá direito a acionar alguém de sua confiança e um advogado
para sua defesa.”

Além da classificação do que foi gravado pela COP explicada na pag. 10, o policial deverá lançar
no histórico do BOe que há registro de evidência digital para o fato.

Finalização da gravação
Uma vez iniciada a gravação intencional pela COP, o policial militar só poderá interrompê-la quando
não houver mais interesse probatório (interesse policial). Isso significa que o local está controlado,
as vítimas, testemunhas e acusados já fizeram suas declarações e a cena do crime ou da
ocorrência já foi devidamente registrada em vídeo.

Não encerrar a gravação com as partes ainda sob sua custódia (exemplo: em uma abordagem
esperar as pessoas liberadas saírem do local, ou ainda, em uma desinteligência somente
interromper a gravação quando retornar à viatura para o patrulhamento e quando não houver mais
nenhuma parte em contato com a equipe policial).

Lembrete: antes de encerrar qualquer gravação intencional, o policial militar deve gravar a
declaração de sua própria voz explicando o motivo para tal. Exemplo: “Estou finalizando a
gravação porque a ocorrência está encerrada.” ou “Finalizando a gravação pela COP, pois o
apoio foi concluído sem novidades.”, etc.

O policial militar deve informar ao CGP (que por sua vez acionará a cadeia de comando da
informação: CFP - Supervisor Regional/Cmt de Cia - Superior de Sobreaviso/Cmt de Btl) sobre toda
gravação de cena que constitua prova importante para o registro da ocorrência. Por exemplo:
imagens de um flagrante, de um crime, da prisão de criminosos, etc.

Cabe ao policial militar informar outras autoridades com competência sobre os fatos (autoridades
de polícia judiciária como Delegados de Polícia, Comandantes de OPM e Oficiais de Polícia
Judiciária Militar) que registrou provas importantes no seu equipamento.

Além de poder acessar os vídeos produzidos no seu turno de serviço, é direito do policial militar ter
acesso aos dados da COP por ele registrados ou por outros policiais militares, quando estiver sob
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investigação pela sua conduta, porém o momento e o local para acessar estas informações será
deliberado pelo Cmt F Ptr ou pelo Oficial responsável pela investigação.

Ao término do serviço, o policial militar deverá entregar a COP ao Serviço de Dia para recarga,
descarregamento dos dados e upload ao servidor.

Regras sobre o uso das COP
Todas as imagens e áudios produzidos por equipamentos pertencentes ou não à PMESP, tomados
no desenvolvimento de sua missão constitucional, por policiais em serviço, são de propriedade da
Instituição. As COPs só podem ser utilizadas por policiais militares em serviço. É terminantemente
proibido utilizar as câmeras operacionais portáteis para gravação de imagens e áudios que não
tenham relação com o serviço policial.

Para utilizar a COP, o policial militar deve ser treinado na operação do equipamento e respeitar as
regras de emprego. A COP faz parte do uniforme do policial militar, como integrante do seu EPI,
quando a ele for alocada uma unidade do dispositivo.

É terminantemente proibido ao policial militar alterar, editar, copiar, duplicar ou apagar qualquer
gravação de áudio, vídeo ou foto realizado por meio das COPs. O equipamento e o sistema já estão
configurados de forma a impedir estas operações.

Caso, por qualquer intercorrência, a COP passe à condição de inoperante (defeito técnico, danos
no equipamento, extravio, etc.), o fato deve ser reportado imediatamente ao respectivo CGP e este,
por sua vez, o reportará ao CFP. Deverá, ainda, o policial militar responsável, registrar em RSO o
horário em que tal fato ocorreu ou em BOe, em caso de atendimento de ocorrência que exĳa a
lavratura do documento, independentemente das medidas relacionadas à apuração por
responsabilidade civil, administrativa ou penal. O CGP deverá substituir os equipamentos por outros
em funcionamento imediatamente.

A gravação intencional pela COP deve ser iniciada em todas as interações com o público, exceto
aquelas em que não haja interesse policial sobre o fato, como, por exemplo, os contatos com a
população durante o patrulhamento para informações, conversas informais, orientações, as
relações entre os policiais durante o serviço, etc.

Não há necessidade do policial acionar a COP intencionalmente para gravar todo o turno de
serviço, pois o sistema já o faz automaticamente gerando os arquivos chamados de “Rotina”. Os
policiais devem apenas acionar a gravação intencional quando houver interesse policial, ou seja,
quando aconteçam fatos como os descritos nas regras de emprego. A exigência estará sempre
relacionada ao interesse policial.

Em episódios de morte ou lesões decorrentes de oposição a intervenção policial, uso da força que
resulte em lesão ou gere clamor público, agressão contra policiais, ocorrências em que recaia sobre
os policiais acusação de má conduta ou ação que possa constituir crime, a COP deverá ser
entregue ao Comandante de Força de Patrulha, que ficará com a custódia do equipamento até que
seja realizado o upload do conteúdo ao armazenamento. O equipamento não deverá ser
apreendido nos autos de qualquer procedimento. A custódia a que se refere esta regra é tão
somente para garantir transparência no gerenciamento das informações produzidas pelas COPs.
Após recolher as COPs, novos equipamentos deverão ser entregues aos mesmos policiais, a fim de
que possam continuar registrando fatos de interesse policial.

Para uma mesma ocorrência, mais de um vídeo pode ser produzido pela mesma COP, como
também muitas COPs de outros PMs podem produzir outros vídeos relacionados à mesma
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ocorrência. O importante é que todos os policiais registrem o mesmo número do talão de
ocorrência nas evidências que produzirem num mesmo evento.

Quando houver solicitação de cópia de vídeo, foto ou áudio por autoridade com competência legal
sobre o fato, o policial militar deverá orientar o interessado a oficiar tal solicitação ao setor
responsável no batalhão (Seção de Polícia Judiciária Militar e Disciplina - SPJMD).

As evidências digitais relacionadas às ocorrências de polícia judiciária ou polícia administrativa, que
demandem registro em boletim de ocorrência, deverão ser informadas no Boletim de Ocorrência
Eletrônico (BOe) ou no formulário PMO-58. Caso ainda não exista campo específico para tal, fazê-lo
no histórico (relatório da autoridade) com a frase: “Há evidências digitais registradas por COP”.
O policial pode ainda detalhar inserindo o tempo em minutos e segundos do que seja realmente
importante. Exemplo: “Flagrante a partir 6min32seg”.

Caso as partes de uma ocorrência solicitem acesso aos dados das COPs, orientá-las a fazer a
solicitação por meio judicial.

Não obrigatoriedade de gravação intencional pela COP
Em todas as interações e situações em que não haja interesse policial como patrulhamento em geral,
orientação ao trânsito, pontos de estacionamento e visibilidade e outras atividades cotidianas da
rotina policial em que não haja interesse policial para registro.

Nas pausas para refeições e assuntos administrativos, conversas informais entre policiais e entre
estes e a comunidade, mesmo que durante o serviço, as quais não reúnam interesse policial.

No contato entre superiores e subordinados para tratar de assuntos de serviço ou particulares,
reuniões de preparação tática, preleções, sala de aula, reuniões de serviço, etc.

Em locais intermediários, enquanto as partes não estiverem sob responsabilidade dos policiais
militares (hospitais, repartições públicas em geral, etc.). A partir do fim do atendimento e quando as
partes voltarem à custódia dos policiais militares, a gravação intencional pela COP deve ser iniciada
novamente.

Em Delegacias de Polícia Civil ou Polícia Federal, a partir do momento da apresentação da
ocorrência e desde que as partes estejam já sob custódia da outra autoridade (em caso de
encaminhamento de partes para outros destinos como perícias ou atendimento hospitalar, cuja
custódia retorne para os policiais militares, a gravação intencional pela COP deve ser iniciada
novamente).

Nas dependências dos quartéis da PMESP e nas salas de audiências do Poder Judiciário.

Se, em qualquer destas circunstâncias, surgir situação adversa, conflituosa, de crime, de acusação
de má conduta de policial, reclamação do atendimento dos policiais militares, o policial militar
poderá iniciar o registro intencional pela COP, porém deverá gravar com a própria voz a justificativa
para tal ato e seguir as normas para uso das COP.

Caso o policial, durante o turno de serviço, necessite utilizar-se de banheiro, a COP não deve ser
desligada, mas sim entregue ao seu companheiro de patrulha. Lembre-se que a COP em standby
estará gravando os arquivos chamados de “Rotina” e, portanto, não deve ser levada a este locais de
asseio ou necessidades fisiológicas.
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Classificação das Evidências Digitais
A classificação das informações das evidências nas COPs será feita pelo policial militar por meio do
app Axon View ou diretamente no software de gerenciamento, custódia e compartilhamento de
Evidências Digitais chamado Evidence (Digital Evidence Management System - DEMS). O app pode
ser encontrado nos Terminais Portáteis de Dados da Polícia Militar e podem também ser instalados
nos smartphones particulares dos policiais militares. (O app Axon View está disponível nas lojas
Android e Apple)

A classificação deverá ser feita por etiquetas eletrônicas:

ETIQUETA ELETRÔNICA ID (Talão de ocorrência) :

O policial deve preencher este campo com a data e o talão de ocorrência relacionado à evidência.
O formato é: ddmmaa###### (dia, mês, ano e o número do talão). Exemplo:

• 2105212 (dia 21 de maio de 2021 talão número 2);

• 011221123 (dia 01 de dezembro de 2021 talão número 123);

• 1306221001 (dia 13 de junho de 2022 talão 1001);

Note que não se deve colocar zeros, pontos, traços antes do número de talão. O sistema já tem uma
regra de validação deste campo que só permitirá salvar a classificação se for corretamente
preenchido

ETIQUETA ELETRÔNICA TITLE (CÓDIGO DE OCORRÊNCIAS) :

O policial militar deverá selecionar o código de ocorrência relativo ao fato que atendeu dentre os
códigos de ocorrências estabelecidos no Manual de Codificação de Ocorrências da Polícia Militar
do Estado de São Paulo M-16-PM. O Código, por exemplo “B04”, deve ser inserido no campo TITLE.

Importante ressaltar que apenas um código poderá ser selecionado, diferentemente da Categoria de
Ocorrências (Fig. 3), onde mais de uma etiqueta eletrônica poderá ser selecionada, dependendo
do tipo de ocorrência atendida.

ETIQUETA ELETRÔNICA ADD CATEGORIES (CATEGORIA DE OCORRÊNCIAS):

•Uncategorized—as evidências digitais são classificadas automaticamente com esta tag quando o
policial não insere a classificação. Nenhuma evidência pode permanecer com esta classificação. O
policial deve incluir a categoria correta quando constatado que há evidências com esta tag em sua
conta;

•1. Polícia Administrativa (PA) – contém informações de ações policiais que não demandam
encaminhamentos à Delegacia de Polícia para registro. Basicamente, são classificadas sob esta
etiqueta todas as ações de polícia administrativa. Como exemplo, podem ser citadas as abordagens
policiais, notificações de autuação de trânsito, busca e varredura, incursões em comunidades,
operações de bloqueio e pinçamento, atendimentos de ocorrências que só a atuação PM seja
suficiente para solucioná-las, orientação ao público, etc.;

1.1 Abordagem/Fiscalização (Ab/Fisc) – abordagens policiais a pessoas em veículos ou a pé e
demais fiscalizações de competência da Polícia Militar, como autuações ambientais, de comércio
ambulante, etc., excetuando-se as de trânsito, todas devem ser registradas como Polícia
Administrativa e também nesta etiqueta eletrônica.
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1.2 Orientação ao Público (Or Pub) – todas as interações com a população para orientação e que
não constituam ações policiais devem ser registradas na etiqueta Polícia Administrativa e nesta
etiqueta específica.

1.3 Notificação de Trânsito (Not Trans) – todas as ações de fiscalização de trânsito urbano ou
rodoviário devem ser registradas na etiqueta Polícia Administrativa e nesta etiqueta específica.

1.4. Apoio a outros órgãos (ApOO) – Destinado ao registro de evidências produzidas em apoios a
outros órgãos como Vigilância Sanitária, Ministério Público, Polícia Civil, Poder Judiciário, etc.

•2. Polícia Judiciária Militar (PJM) - contém informações de interesse policial e que podem compor
evidências ou provas de processos na Justiça Militar Estadual. Como exemplo, podem ser citadas
as ocorrências que têm desdobramentos em Plantão de Polícia Judiciária Militar ou nas seções de
Polícia Judiciária Militar e Disciplina das OPMs e que demandem registro e investigação;

2.1 Morte decorrente de Intervenção Policial (MDIP) - classificação para ocorrências em que o
policial usou da força e houve resultado morte do criminoso. Deverá selecionar a etiqueta Polícia
Judiciária Militar e também a MDIP;

2.2 Lesão Corporal decorrente de Intervenção Policial (LCDIP) - classificação para ocorrências
em que o policial usou da força e houve resultado de lesão no criminoso. Deverá selecionar a
etiqueta Polícia Judiciária Militar e também a LDIP;

2.3 Disparo de arma de fogo (DAF) - classificação para ocorrências em que o policial usou da força
disparando sua arma de fogo, mas que não resultou em lesão ou morte. Deverá selecionar a etiqueta
Polícia Judiciária Militar e também a DAF;

2.4 Uso da Força (UF) - são diretrizes que norteiam o emprego de força nas ações policiais para
manutenção e restabelecimento da ordem pública, equilibrando dentro dos princípios da legalidade,
necessidade e proporcionalidade, o comportamento da pessoa com o nível de força empregado
pelo policial. Nesta classificação compreendem o uso da verbalização, negociação e equipamentos
de menor potencial ofensivo (exceto Controle Físico e AIN Taser) para ocorrências em que o policial
usou da força para prender, deter ou controlar uma situação de quebra da ordem, desobediência ou
resistência independentemente se resultou em lesão ou não. Deverá selecionar a etiqueta Polícia
Judiciária Militar e a UF;

2.5 Controle Físico – Classificação para ocorrências onde o nível de força é caracterizado pelo uso
de técnicas de defesa pessoal policial para controlar, reduzir a oposição e imobilizar a pessoa;

2.6 AIN Taser – Classificação para ocorrência onde a Arma de Incapacitação Neuromuscular foi
utilizada. Deverá selecionar a etiqueta Polícia Judiciária Militar e também a AIN Taser;

•3. Polícia Judiciária (PJ) – contém informações de interesse policial, que podem compor
evidências ou provas de processos em geral. Como exemplo, podem ser citadas as ocorrências que
têm desdobramentos em Delegacias de Polícia e que demandem registro e investigação, assim
como flagrantes, captura de procurados, roubos já ocorridos, lesões corporais, etc.;

3.1 Flagrante (FGT) – quando o policial se deparar com um caso de flagrante delito deverá
selecionar a etiqueta Polícia Judiciária e também a etiqueta flagrante;

3.2 Termo Circunstanciado de Ocorrência (TCO) – quando a situação fática se enquadrar no TCO,
o policial deverá selecionar a etiqueta Polícia Judiciária e também a etiqueta Termo Circunstanciado;

3.3 Busca Domiciliar (BD) – Quando houver consentimento gravado do morador para entrar em
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domicílio.

•4. Teste (T) – Teste de funcionamento do equipamento;

•5. Treinamento (Tr) – Esta etiqueta deve ser usada quando os vídeos produzidos tiverem relação
com instrução e treinamento. Como exemplo, pode-se citar uma preleção sobre abordagem em que
um dos PM seja responsável por gravá-la ou aulas nas escolas de formação, etc.

5.1 DS-EEF – treinamento durante o serviço de Procedimentos Operacionais, Defesa Pessoal Policial
ou Tiro Defensivo, conforme prevê a I-22PM e que deve ser registrado com imagens para controle
da EEF;

5.2. Treinamento Físico EEF – treinamento Físico realizado durante o serviço, conforme prevê a
I-22PM e que deve ser registrado com imagens para controle da EEF;

5.3. Vídeo Instrução – etiqueta destinada à classificação de vídeos que poderão ser utilizados em
vídeo instruções;

•6. Drone (Dr) – Etiqueta destinada a identificar os vídeos provenientes dos drones da Polícia Militar.
Note que a inserção dos vídeos no sistema de gerenciamento e custódia de evidências digitais se
dá pelo acesso via computador/phone e não diretamente pelo equipamento, como no caso das
Câmeras Operacionais Portáteis.

•7. Vídeo Acidental (VidAc) – Gravação acionada involuntariamente e que contenha informações
sem interesse policial.

•8. Rotina— Vídeos não intencionais (Video Recall) também chamados de “Rotina”;

•9. Divulgação ao CcomSoc - para divulgação pública de boas ações, flagrantes, prisões, crises,
catástrofes e todo o tipo de ocorrência que possa ser divulgada pelo Centro de Comunicação Social
da Polícia Militar como ação positiva ou meritória.

•Pending Review - recebem esta etiqueta as evidências digitais que necessitam de revisão por
autoridades competentes (supervisores, comandantes, etc);

Note que podem ser selecionadas mais de uma categoria e subcategorias. Tome-se com exemplo
uma ocorrência policial com uma morte decorrente de intervenção policial e um criminoso preso em
flagrante. O policial deverá selecionar as categorias Polícia Judiciária Militar, a subcategoria MDIP e
por haver um preso pelo crime comum de roubo deve também selecionar a categoria Polícia
Judiciária e a subcategoria Flagrante.

A classificação das categorias e códigos de ocorrência também pode ser realizada pelo sistema de
Gerenciamento, Custódia e Compartilhamento de Evidências Digitais. Os usuários SubTen/Sgt PM e
Ten PM, por exemplo, têm permissão para acessar o sistema, por meio de seu login e senha, e
classificar, reclassificar, compartilhar, realizar anotações e observações importantes para cada
evidência produzida sob seu comando, além de serem responsáveis por revisá-las.



Classificação das Evidências Digitais na COP
O sistema gera sempre dois tipos de arquivos na câmera: O arquivo resultante de um vídeo
intencional (gravado pelo policial) e o arquivo gravado automaticamente pela câmera chamado de
“Video Recall” ou “Rotina” ou “Não Intencional” na classificação da Polícia Militar. Apenas as
evidências (vídeos) intencionais precisam ser classificadas pelo policial. Existem duas formas para
classificar as evidências: pelo app Axon View e pelo Sistema Evidence.

Classificação pelo app Axon View

Vídeo Intencional (permanece arquivado no storage por 365 dias na agência PMESP)

Tome como exemplo a seguinte situação: A US recebe uma ocorrência via despacho de C04 cujo
talão é 1001. Ao final do atendimento, já encerrada a gravação e resolvida a ocorrência, os policiais
farão a classificação das evidências registradas no atendimento do referido talão.

Por meio do app Axon View: Uma vez a COP sincronizada por bluetooth com o TPD (Terminal
Portátil de Dados ou smartphone particular do policial) basta clicar no ícone do aplicativo Axon View
que abrirá uma tela com todas as evidências gravadas na memória da câmera. Na sequência, basta
clicar sobre cada evidência e preencher os campos “ID” com a data e o número do talão de
ocorrência no seguinte formato: (0306221001) dia 03 de junho de 2022, talão 1001, “TITLE” com o
código de ocorrência do M-16-PM (C01, C04, B01, B04, etc) e selecionar a categorias e
subcategorias, se houver.

Na Fig. 1, o sistema apresenta a quantidade de evidências registradas na câmera. Ao clicar sobre a
imagem, a tela da Fig. 2 será exibida. No campo “ID” o policial deve inserir a data (dia, mês e ano)
e o número do talão de ocorrência ( Exemplo: 0306221001 dia 03 de junho de 2022 talão 1001)
fornecido pelo COPOM via rádio, via TMD/TPD ou pelo botão “Evidência Digital” no TPD, dentro da
opção RAIA), no campo “Title” deve inserir o código da ocorrência do M-16-PM, por exemplo C04,
em letras maiúsculas sem espaços ou traços. Clicando sobre o texto “Add Categories” o sistema
apresentará a lista de categorias e subcategorias de ocorrências (Fig. 3). O policial pode escolher
mais de uma categoria conforme já explicado anteriormente. Ao finalizar a escolha da categoria,
clicar no botão azul “continue” ou na seta no canto superior esquerdo e na tela apresentada com o
ID, Title e Add Categories preenchidos, basta clicar em “save” no canto superior direito da tela (Fig.
4). Uma vez feito isso, a evidência digital está classificada e salva no arquivo da câmera e pronta
para upload ao servidor em nuvem (Fig. 5).

Fig. 3 Fig. 4 Fig. 5Fig. 1 Fig. 2
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Video Não Intencional ou Rotina (Video Recall - permanece arquivado no storage por 90 dias)

O processo para classificar os vídeos de rotina, chamados pelo sistema de “Vídeo Recall” é
automático. O próprio sistema se encarrega de reconhecer a evidência de rotina e incluir a etiqueta
“8. Restrito”. Esta classificação tornará os vídeos de rotina restritos à visualização. Isto significa que
somente usuários com permissão específica, como Corregedoria PM, encarregados de
procedimentos e processos investigatórios poderão acessá-los. Caso o PM não faça a classificação
dos vídeos de rotina eles permanecerão visíveis a seus pares e superiores.

Importante: Os vídeos gravados e classificados com a categoria “8. Rotina” quando inseridos em
casos ou compartilhados como prova em processos e procedimentos devem ser reclassificados
retirando-se a categoria “8. Rotina”. Desta forma a evidência permanecerá 1 ano no storage.

Classificação das Evidências Digitais no Evidence
Também é possível classificar as evidências no sistema de gerenciamento, custódia e
compartilhamento de evidências digitais Axon Evidence (https://pmesp.la.evidence.com). Para isso
basta acessar o sistema com seu login e senha e clicar na evidência desejada, na aba “minhas
evidências” ou “todas evidências” e clicar nos campos ID, Title e Categories e incluir as informações
necessárias conforme já explicado na seção anterior.

A imagem à esquerda apresenta a tela do app Axon
View com duas evidências digitais gravadas. A primeira
é uma gravação voluntária (intencional) do policial. A
segunda é uma gravação automática do sistema
chamada de rotina (Video Recall). É possível ver essa
diferença pelo texto na barra preta logo abaixo da
imagem do primeiro vídeo onde diz “Axon Body 3 Video”
e a data seguida de caracteres. Esta expressão
caracteriza o vídeo intencional, aquele que o PM deve
classificar com número do talão, código de ocorrência e
categoria de ocorrência. Já a barra preta da segunda
imagem apresenta a expressão “Video Recall - Axon
Body 3 Video” seguido da data e caracteres,
caracterizando esta evidência digital como de rotina.
Neste caso basta preencher a categoria de ocorrências
com a opção “8. Rotina”. A figura da direita mostra como
devem ficar as evidências digitais do vídeo intencional e
o de rotina após a classificação pelo policial.

Fig. 7Fig. 6

No caso de uma evidência gravada de
forma intencional o policial terá que
preencher o número do talão, o código da
ocorrência e as categorias relacionadas ao
evento.

Fig. 8
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Rotina de Classificação de Evidências na Força de
Patrulha
Toda gravação que gerar um arquivo (áudio/vídeo/foto) deve estar ligada a um evento (talão de
ocorrência).

Isto significa que todo policial militar que gravar uma evidência deve atrelá-la a um número de talão
de ocorrência fornecido pelo SIOPM (exceto para os vídeos “Teste”, “Vídeo acidental” e “Rotina”).

Os policiais militares que produzirem evidências, quando em apoio a outra US no atendimento de
ocorrência, devem incluir o mesmo número do talão fornecido pelo SIOPM para a US responsável
pelo atendimento em todas as evidências digitais produzidas e relacionadas com o evento.

Por exemplo, se a US M-37115 recebeu o despacho da ocorrência 1001 de B04 e, durante o
atendimento, recebeu apoio de outras duas US M-37112 e M-37117, todos os policiais devem inserir
o mesmo número de talão de ocorrência fornecido para a M-37115 nas evidências registradas
conforme Fig. 1 a 5.

Nos casos de produção de evidências digitais em ações policiais planejadas como abordagens
policiais, incursões em comunidades, busca e varredura em edificações, orientações ao público e
outros casos em que não haja despacho de ocorrência com o respectivo talão, os policiais militares
deverão solicitar ao COPOM um número de talão para o evento no código Z13—Evidências Digitais
ou, se portar TPD (Terminal Portátil de Dados), deve seguir a seguinte rotina:

Ao pressionar o botão RAIA será apresentada a tela de eventos. Selecionando então o botão
“Registro de Evidência Digital”, o sistema exibirá uma tela de confirmação. Clique “Sim” e o número
do talão de ocorrência do SIOPM será exibido na tela. Tome nota e insira campo “ID” das evidências
digitais relacionadas com o talão conforme as Fig. 1 a 5.

Esta funcionalidade existe pois muitas vezes os policiais produzirão gravações sem haver o
respectivo talão. Pode-se citar, como exemplo, as atividades cotidianas que são lançadas no
Relatório de Serviço Operacional—RSO como abordagens a veículos e pessoas a pé, orientações e
outras ocorrências em que as normas não exigem a lavratura de Boletim de Ocorrência Eletrônico—
BOe. Toda evidencia digital gerada pela COP deve ter um número de talão a ela atrelado (exceto
para os vídeos “Teste”, “Vídeo acidental” e “Rotina”)

Fig. 9 Fig. 10 Fig. 11 Fig. 12
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Inserção de Evidências Digitais produzidas por outros
equipamentos
(drones, videomonitoração, Olho de Águia, sistemas privados de segurança, etc.)

O Sistema de Gerenciamento, Custódia e Compartilhamento de Evidências Digitais— DEMS - Axon
Evidence permite que qualquer tipo de arquivo digital seja incluído na base de dados. Os usuários
poderão fazer upload de arquivos digitais e atrelá-los às evidências digitais já criadas pelas COP ou
simplesmente para arquivá-las no storage. Para inserir arquivos digitais no sistema é necessário
possuir permissão de acesso à opção “Criar Casos”.

Vamos imaginar uma situação prática. O usuário do Drone da Polícia Militar número 150 fez um voo
de apoio em uma ocorrência policial. Ao término do serviço, retirou do aparelho o cartão de memória
(SDCard) e inseriu no computador com acesso ao Evidence — “Casos”.

Uma vez na página “Meus Casos”, basta selecionar um caso já existente ou criar um novo. Em
seguida, clicar na aba “Evidência”, ao lado da aba “Resumo”. Na nova tela, clicar na frase em azul
“Adicionar Evidência” (Fig. 13). Uma nova tela será apresentada com todas a evidências disponíveis
ao usuário. Nesta tela, clicar na aba “Importação”, ao lado da aba “Pesquisar”. Finalmente o sistema
apresentará uma nova tela em que se pode selecionar ou arrastar arquivos do seu computador para
o sistema. Uma vez selecionado o arquivo, aparecerá os campos ID, Title (título) e categoria, os
mesmos campos de classificação das evidências. Basta inserir a data e o talão de ocorrência no
campo ID, o código da ocorrência no campo Title e selecionar a categoria na lista apresentada no
campo “Categoria”. Clicar em “Carregar” e aguardar o upload dos arquivos. Ao final clicar no botão
“concluído” no canto inferior direito da tela (Fig. 14).

Fig. 13
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Esta opção é extremamente útil a muitas funções na Polícia Militar. Poderão usar esta opção os
policiais responsáveis por investigações guardando arquivos digitais colhidos em locais de crime
como vídeos de sistemas de segurança em casas, comércios, indústrias, fotografias e áudios que
interessem na solução do caso.

Também os usuários de Drones que terão à disposição um sistema de custódia de altíssimo nível
para guardar as evidências colhidas, bem como os usuários do “Olho de Águia”, “Videomonitoração”
e todas as outras atividades que necessitem atrelar evidências digitais a uma ocorrência policial.

Missões dos Cmt de Grupo de Patrulha (Sgt/SubTen
PM)
Fiscalizar se os policiais estão seguindo as regras de uso definidas na Diretriz PM3-008/02/20, na
Nota de Serviço Nº PM3-001/02/21, no procedimento operacional padrão POP específico e nesta
cartilha;

Instruir os policiais a finalizar a gravação intencional em suas câmeras operacionais portáteis quando
o evento já estiver controlado, provas colhidas e não haja mais interação de interesse policial;

Sempre que um policial militar não acionar intencionalmente a COP em evento obrigatório ou apenas
gravar parte dele, conduzir uma investigação preliminar (ouvir as partes informalmente, recolher
indícios e provas e relatar por escrito) para determinar se foi falha do equipamento ou humana e
encaminhar ao CFP;

Informar imediatamente ao CFP sempre que houver gravação inapropriada de evento que seja
proibido por norma;

Fig. 14



Revisar os vídeos gravados pelos policiais sob seu comando para acompanhar a qualidade do
serviço prestado, assegurar o correto emprego da COP e auditar a técnica e a tática empregada, e
suas deficiências, a fim de aprimorar a cadeia de custódia dos dados da COP e o treinamento.

A quantidade de evidências digitais a serem revisadas será estabelecida por norma própria levando
em consideração a modalidade, o processo, o tipo de policiamento e o efetivo . Por exemplo: Revisar
2 (dois) vídeos de cada integrante do pelotão por mês;

Deverá inserir as observações no Sistema de Gerenciamento, Custódia e Compartilhamento de
Evidências Digitais em uso no batalhão e no início das considerações incluir a palavra: REVISADO;

Distribuir as COP de acordo com a ordem de precedência estabelecida na pag. 23;

Fiscalizar a correta classificação das evidências bem como a codificação de ocorrências nas COP
em uso pelos subordinados. Verificar se todas as ações registradas em COP possuem seu
respectivo talão de ocorrência do SIOPM;

Verificar se todas as evidências produzidas pelo pelotão estão relacionadas corretamente aos
respectivos talões de ocorrências, inclusive as evidências registradas por US em apoio;

Revisão das Evidências pelo CGP
Os policiais em função de supervisão deverão revisar as gravações produzidas pelos integrantes
de seus pelotões ou equipes. Os sargentos e subtenentes na função de Comandante de Grupo de
Patrulha devem revisar vídeos na quantidade definida pelo Evidence no módulo “Performance”. O
modo “Performance” pode ser encontrado na página principal, após o login no Evidence, ou uma
vez logado clique no logo amarelo da Axon no canto superior esquerdo da tela. A figura 15 mostra
a tela inicial de login com a opção de acesso ao “Performance” destacado em amarelo. Clique na
opção “Iniciar desempenho”.

A tela da figura abaixo será apresentada. Nela é possível selecionar as Cias PM ou Batalhões para

Fig. 15
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ver a performance dos grupos ou dos policiais.

Por meio do ícone representado por um organograma, localizado no canto superior direito da tela é
possível acessar a escala hierárquica entre as OPM. Selecione a Cia PM a que pertence para ajustar
o sistema de maneira a apresentar para revisão somente os vídeos dos policiais sob comando.

Fig. 17

Fig. 16

Agora é apresentada a tela com as
informações decorrentes da seleção
da OPM realizada no organograma.
É possível ver os resultados do
pelotão bem como a performance
individual dos policiais. Feito isso,
clique no texto em azul “Analisar
Agora” em amarelo na fig. 16, para
iniciar a atividade de revisão de
vídeo. A Polícia Militar configurou
uma métrica de revisão de vídeos
em que cada CGP deve realizar.
Para cumpri-la, é necessário analisar
os vídeos sugeridos pelo sistema
quando se clica no texto “Analisar
Agora”.

A próxima tela já traz o vídeo
selecionado pelo sistema para a
revisão. O CGP deve assistir ao
vídeo, selecionar as opções
disponíveis (pode-se escolher mais
de uma) e anotar as observações.



Uma vez concluída a revisão, basta clicar no botão azul “Registrar Análise” localizado no canto
inferior direito da tela.

A figura 18 traz um exemplo de revisão de evidência digital realizada pelo CGP. Finalizada a revisão,
o sistema apresentará a tela da figura 19 como um resumo a fim de checar se tudo está correto.
Agora o CGP irá enviar um feedback de sua revisão ao policial avaliado e, para isso, precisará clicar
no botão enviar. Outra tela será exibida para confirmar o envio.

A métrica estabelecida no sistema pode variar entre OPMs, porém para o policiamento territorial, são
30 vídeos por mês, o que resultará na obrigatoriedade do CGP de revisar dois vídeos por escala de
serviço (12x36h). A figura 20 apresenta a tela de revisão da 1ª Cia do 21º BPM/I. Logo abaixo dos
círculos de métricas, na parte esquerda da tela se vê o desempenho dos policiais da Cia PM e à
direita os vídeos já revisados pelo sargento nesse ciclo.

Fig. 18
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Fig. 19

Fig. 20
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Disponibilização das evidências digitais
As solicitações para revisão de fotos, vídeos ou áudios por superiores hierárquicos funcionais,
autoridades de polícia judiciária civil e militar, autoridades administrativas disciplinares, membros do
Ministério Público e Poder Judiciário, por não haver necessidade de edição para proteção dos
direitos de imagem, intimidade e vida privada, em razão do interesse público e grau de sigilo em que
se pode aplicar a estes processos e procedimentos, serão endereçadas ao Cmt Btl PM, que por sua
vez os remeterá, via PJMD, pelo Sistema de Gerenciamento, Custódia e Compartilhamento de
Evidências Digitais - Axon Evidence. Estas instituições também têm acesso ao sistema Evidence,
porém estão associados à Agência São Paulo. Esta agência também pertence à Polícia Militar,
porém é dedicada aos órgãos externos como Poder Judiciário, Ministério Público, Defensoria
Pública, Polícia Civil, Polícia Técnico-Científica, etc.

Os dados produzidos pelas COPs são declarados como SECRETOS pela Lei de Acesso à
Informação. No entanto, a temporalidade, ou seja, o tempo de armazenamento é de 1 ano para os
vídeos intencionais na agência da Polícia Militar (pmesp.la.evidence.com), 90 dias para os vídeos
não intencionais ou de rotina (video recall) e 3 anos para os casos compartilhados com a Agência
São Paulo (saopaulo.la.evidence.com). Assim, o PM deve orientar as pessoas (cidadãos em geral)
que desejam cópias de vídeos gravados pela COP que as solicitem, por meio judicial, antes do prazo
de 1 ano da data do fato.

• Vídeo Intencional - 1 ano - Agência: pmesp.la.evidence.com;

• Vídeo de Rotina - 90 dias - Agência: pmesp.la.evidence.com;

• Evidências e Casos Compartilhados - 3 anos - Agência: saopaulo.la.evidence.com

Os policiais militares poderão encaminhar pedidos de revisão das informações das COPs que
tenham utilizado em serviço, a fim de instruir declarações de interesse policial ou em sua defesa
contra acusações e denúncias em geral.

É terminantemente proibido aos policiais militares tomar gravação do conteúdo das COPs por outros
equipamentos (telefones celulares, câmeras, gravadores, etc.), assim como permitir que outros o
façam, sob pena de responsabilidade.

Os pedidos da defesa em sede de procedimentos e processos para carga de prova, contendo
informações captadas por COP, devem ser realizados somente em cartório, uma vez que não é
permitido gravar evidências em mídia física ou enviar link para download. O defensor deve ser
orientado a assitir aos vídeos nos computadores da Seção de Polícia Judiciária Militar e Disciplina.
Caso insista em levar uma cópia, explicar que deve ser feito o pedido em juízo. Há também a
possibilidade de convidar o defensor para fazer cadastro no Evidence, isso permitirá que ele possa
assistir às evidências em seu próprio computador, não dependendo da vista em cartório. (Ver
“Compartilhando Evidências com Usuários Externos”)

A segurança das informações obtidas pelas COPs é crucial para que os policiais e a comunidade
tenham confiança no seu emprego e conduza a instituição policial para a legitimidade, transparência
e “accountability”, objetivos perseguidos com a implantação do sistema de câmeras operacionais
portáteis.
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Distribuição da COP na Unidade de Serviço
Todos integrantes de uma US devem estar equipados com COP. Em casos excepcionais, quando
a quantidade de COP disponíveis não atenda ao efetivo de serviço, a distribuição deverá garantir
que haja pelo menos 1 (uma) COP por Unidade de Serviço, na seguinte ordem de precedência:

A ilustração acima apresenta a distribuição por ordem de precedência quando não há COP para todo
o efetivo de serviço. Uma COP destinada à BCM é redirecionada para a patrulha a pé sem COP.
Assim todas US ficam com pelo menos uma COP. Em Us com apenas uma COP, o encarregado
deve portá-la.

Se em uma Cia PM o efetivo para determinado turno de serviço é 1 CGP (3 PMs), 6 RP (12 PMs), 2
RPM (4 PMs), 02 Escolares (4 PMs), 1 BCM (3 PMs) e 02 Vtr de Apoio Comunitário (4 PMs) e 3
patrulhas a pé (6 PMs), totalizando 36 policiais, e há 33 COP disponíveis, respeitando a ordem de
precedência, as patrulhas a pé receberão apenas uma COP por cada patrulha. Desta forma, todas
as US estarão com pelo menos uma COP. Esta regra deve ser seguida desta forma até que todas US
tenham pelo menos uma COP. A primeira US a ficar sem COP será “Outras modalidades de
policiamento”, depois “policiamento a pé” e assim por diante . A divisão da quantidade de COP
para os pelotões diurnos e noturnos deve ser feita pelo Cmt de Cia. Esta divisão deve ser
respeitada a fim de que o próximo turno não seja prejudicado pela falta de COP. Se há 30 COP
para o pelotão diurno a distribuição deve ocorrer tendo em vista esta quantidade.

Fig. 21

Na Cia PM Na Cia FT
Programa de Radiopatrulha ROCAM
RPM Programa Força Tática
Programa de Policiamento Escolar
Programa de Policiamento de Trânsito
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Policiamento Ostensivo a pé
Outras modalidades, processos e tipos de policiamento



Atribuição de COP pelo supervisor
Os usuários supervisores, como os sargentos, subtenentes, tenentes, etc. têm permissão para
atribuir COP aos policiais sob seu comando. Essa permissão lhes é atribuída para que, em caso de
impossibilidade dos integrantes do serviço de dia, as COP possam ser pagas aos policiais militares.

Para isso, basta que o supervisor acesse o Software de Gerenciamento, Custódia e
Compartilhamento de Evidências Digitais—Evidence e clicar no menu inventário e depois no botão
“Câmeras Corporais”.

Deve-se localizar o número da COP ou seu número de série. Em seguida clique no botão reatribuir.
Selecione o novo usuário e finalize a operação clicando o botão “REATRIBUIR”. Pronto a COP já
está designada ao novo usuário.

Os supervisores devem zelar pelo correto emprego do equipamento, fiscalizando as regras de uso,
a montagem no uniforme e encorajando os policiais a usarem o equipamento da melhor forma
possível.

Atentar para que na montagem do sistema de fixação “mount” no uniforme a logomarca da polícia
militar e o nome do policial não devem ser ocultados por sobreposição da COP. O sistema de
montagem é apresentado na imagem a seguir.

Fig. 23

Fig. 22
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As três primeiras imagens acima , da esquerda para a direita, mostram o sistema de montagem por
tração no tecido, ideal para radiopatrulha e modalidades que usam o colete de proteção balística
tradicional. A quarta imagem é do sistema de montagem da COP para coletes de proteção balística
com Molle System (Modular Lightweight Load-carrying Equipment) usados pelo Choque, e outras
unidades especializadas.

Observações importantes
A COP deverá ser acoplada na parte superior do tronco, sobre o colete de proteção individual, de
forma a permitir que quando o policial militar estiver embarcado na viatura a câmera possa gravar a
visão do para-brisa e, quando desembarcado, permita enquadrar corretamente todas as cenas. De
acordo com a função do policial e seus respectivos equipamentos, a COP poderá ser acoplada em
outras áreas do tronco, como o canto superior direito ou esquerdo. Isto se faz necessário observar
em razão do uso do cinto de segurança, armas portáteis, uniforme de inverno e outros equipamentos.

O policial somente poderá desligar os LEDs de notificação (modo velado) em situações em que o
recurso exponha a risco a vida ou integridade física sua ou de terceiros.

A COP possui um recurso chamado pré-gravação possibilitando que, ao ser acionado o botão
de gravação, os 90 segundos anteriores sejam gravados na memória. Isto significa que quando
o policial militar acionar o botão para gravar uma cena os 90 segundos anteriores farão parte
da prova produzida.

Fig. 25
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Cadastramento no Sistema de Evidências Digitais—
Sistema EVIDENCE
Todo policial militar deve ter um login e senha no sistema Axon Evidence para poder utilizar uma
COP em serviço.

Não basta apenas o P/1 da OPM criar o usuário. Há necessidade do policial completar as
sequências a seguir para que seja possível atribuir-lhe uma COP.

Para se cadastrar é necessário procurar o P/1 do batalhão e fornecer os seguintes dados:

Nome Completo;

RE;

Posto/Graduação;

Função;

E-mail funcional (@policiamilitar.sp.gov.br).

Ao se fazer o cadastro no sistema será enviada uma mensagem no e-mail fornecido.

Clique no link enviado no e-mail ou copie e cole o link no navegador. O sistema lhe apresentará uma
tela para preencher uma nova senha, confirmá-la e acrescentar as respostas às perguntas de
segurança. Pronto, ao clicar em enviar sua senha será alterada e seu usuário já está pronto para
acessar o Axon Evidence.

Fig. 26
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Todo o processo de criação do usuário e senha no sistema possui várias etapas para garantir a
máxima segurança. O Sistema Axon Evidence conta com os protocolos de segurança mais rígidos
do mundo atuando a partir de uma Cloud Center de última geração. No entanto, a segurança
depende também da consciência do usuário. Não forneça seu usuário e senha a terceiros.

Aplicativo para smartphone Axon View
O sistema também possui um aplicativo para sincronizar o TPD/TMD ou seu smartphone com a COP
para que seja possível classificar as evidências incluindo o número do talão de ocorrência, código
de ocorrência e categorias de ocorrência permitindo que os arquivos estejam preparados para
serem enviados à nuvem quando a COP for colocada na doca. Este aplicativo também permite
assistir as evidências que já foram gravadas e estão na memória da câmera. Isto é importante para
assistir o que foi gravado e apresentar a evidência a autoridades como Corregedoria PM, Cmt do
Batalhão, PPJM, CFP, CGP, Delegado de Polícia, etc. a fim de que estas autoridades possam tomar
conhecimento do conteúdo e decidam sem que seja necessário colocar a COP na doca para
descarga do conteúdo. O app ainda permite ver o que a câmera está captando ao vivo e pode
ajudar a ajustar melhor a COP no uniforme para uma melhor cobertura.

As autoridades (PPJM, CFP, Correg PM, etc.) que tenham conta no Evidence podem parear com
a COP dos investigados para ver as evidências pelo Axon View.

O policial tem a obrigação de classificar todas as evidências produzidas por ele no turno de
serviço. Isto pode ser feito pelo APP Axon View ou pelo Evidence.com, no entanto, nesta última
opção, os vídeos serão transferidos sem as classificações e o policial deverá localizá-las e classificá-
las pelo sistema. Nenhuma gravação intencional pode permanecer no sistema sem o números
de talão, código da ocorrência e as respectivas categorias. (exceto para os vídeos “Teste”,
“Vídeo acidental” e “Rotina”)

Fig. 27
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Aplicativo para smartphone Axon Capture
O sistema também possui um aplicativo que permite enviar áudios, fotos e vídeos gravados com o
seu smartphone para o Sistema de Gerenciamento, Custódia e Compartilhamento de Evidências
Digitais—Axon Evidence. Trata-se do aplicativo chamado Axon Capture que pode ser encontrado
nas lojas de aplicativos para Android e IOS.

O app permite que você possa receber evidências digitais de testemunhas que as tenham capturado
e sejam importantes no conjunto probatório. Por exemplo, uma testemunha pode ter vídeos e fotos
em seu celular de uma fato importante ou até mesmo um flagrante ou ainda tê-los em seu sistema de
câmeras fixas de segurança de uma casa ou comércio. Ao invés do policial fornecer um pendrive ou
pedir para enviar por e-mail, é possível usar o app para enviar um convite à pessoa e assim o
conteúdo irá direto para o sistema Evidence e já previamente classificado por você com número do
talão e demais informações.

Uma vez enviado o convite, a pessoa que o receber verá a seguinte informação:

O cidadão que recebeu a mensagem terá que clicar no botão azul e seguir as instruções para fazer

Fig. 29
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o upload das imagens ao Evidence. As imagens 28 e 29 demonstram todos os passos a seguir.

Acesso ao Software de Gerenciamento de evidências
digitais Axon Evidence
O acesso ao sistema se faz por meio de um navegador web digitando o seguinte endereço:

https://pmesp.la.evidence.com
O acesso pode ser realizado por meio de computadores ou smartphones. Uma vez na página de
login basta digitar o nome de usuário e a senha.

A partir de então, o sistema apresentará todas as evidências gravadas na conta do usuário. O policial
militar poderá, a qualquer tempo, acessar as evidências digitais por ele produzidas ou aquelas com
ele compartilhadas. Terá acesso à reprodução do material bem como à adição de comentários que
possam qualificar os registros evidenciais. Há que se lembrar que toda a evidência produzida no
turno de serviço só estará disponível depois do upload ao servidor, ou seja, depois que o policial
colocar a COP na doca.

Para acessar uma evidência digital pelo Evidence basta clicar sobre a imagem em miniatura
correspondente e o sistema apresentará a área de trabalho onde o policial poderá realizar uma série
de ações complementares.

A área de trabalho é organizada pelos menus de evidências, os campos para inserção do talão de
ocorrência, código da ocorrência e as categorias de evidências, o reprodutor de áudio/vídeo ao
centro, logo abaixo as abas de “Clipes e Marcadores”, “Descrição” e “Notas”, a tela de
georreferenciamento à direita (a COP possui GPS cujo posicionamento é sincronizado com o tempo
no vídeo) e logo abaixo os metadados da evidência, e os campos para inserção do resultado da

Fig. 31
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avaliação do supervisor . Mais abaixo a seção correspondente aos casos e TAGs.

Os usuários Ten PM e Subten/Sgt PM também podem compartilhar evidências com outros usuários.
Isso é importante para que o policial responsável por um atendimento possa ter acesso a evidências
produzidas por outros policiais e relacionadas com a sua ocorrência policial.

Os usuários Ten PM e Subten/Sgt PM possuem permissão para revisar e editar a classificação das
evidências. Isso permitirá ao policial militar, ao detectar alguma não conformidade com seu registro,
solicitar a retificação.

Distribuição das COP aos policiais de serviço
Os policiais do Serviço de Dia têm permissão no Evidence para pagar COP a policiais de serviço. A
atribuição da COP deve ser feita com o equipamento inserido na doca.

Para acessar esta área basta clicar sobre no menu “Inventário” e depois no botão Câmeras
Corporais”. Após isso, escolha a câmera pelo seu ID ou número de série e clique sobre a informação.

Na tela seguinte, com a COP ainda na doca, clique no botão “Reatribuir” e abrirá uma janela de
pesquisa de usuários. Escolha o usuário que deseja atribuir a câmera e clique no botão “Reatribuir”.
Pronto, a COP já está designada ao policial militar para que ele possa iniciar o serviço.

Para facilitar o processo de atribuição das COP, a OPM deve padronizar o apelido das câmeras.
Na tela de atribuição, à esquerda se encontram as opções de alteração de nome do dispositivo.

Fig. 33
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No exemplo acima, o 8º BPM/I ajustou o apelido da câmera para I-08142, o que significa que essa
COP é a número 42 da 1ª Cia PM. Isto facilita muito a operação pelos integrantes do serviço de dia
na identificação do equipamento a ser colocado na doca para atribuição aos PMs. Uma vez definido
o apelido, basta colocar uma etiqueta na parte superior traseira da COP (não obstruir o número de
série) com o número 142, por exemplo, e todos saberão que a câmera é a número 42 da 1ªCia.

Importante: Não edite ou altere as informações contidas na “Página inicial do dispositivo”. Esta
é uma área destinada à administração do sistema e os dados que ali estão identificam o
equipamento para a equipe central de inventário da DTIC.

Também é possível atribuir uma COP por meio do aplicativo Axon Device Manager.

Basta fazer o login no aplicativo e encostar o smartphone na COP. Por meio de tecnologia wireless o
app irá buscar a COP e ao encontrá-la será possível escolher o usuário e atribuir a câmera a ele.
Além desta forma, o app também permite scanear o QR code que está impresso na parte de trás da
COP.

Fig. 35

Não Editar (reservado aos administradores)
Colocar apelido
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Missões do Serviço de Dia
Responsabilizar-se pela conservação das COP pertencentes à Cia PM. Manter os equipamentos
limpos e cuidar para que estejam sempre prontos para operação.

Verificar diariamente as instalações elétricas e de rede de dados a fim de garantir que as baterias
das COP sejam recarregadas e os dados descarregados ao armazenamento.

Comunicar imediatamente ao policial telemática do batalhão qualquer problema de ordem técnica
que interfira no correto funcionamento das COP e das docking stations.

Verificar se as docking stations estão descarregando os dados das COP e recarregando as baterias.
A operação do software das docas é também de responsabilidade dos policiais do serviço de dia.

Preencher o livro de controle de COP com os dados das câmeras e dos policiais que as receberem
durante o serviço (facultativo à OPM. O sistema tem relatórios gerencias para controle das COP).

Antes de entregar a COP aos policiais, verificar se a bateria está carregada e se os vídeos foram
descarregados.

As COPs devem ser distribuídas e recolhidas com todos os seus acessórios, como, por exemplo:
acessórios de fixação, capas, etc.

Não permitir que pessoas não autorizadas tenham acesso às docas e às COPs dentro do serviço de
dia. Todas as operações de acoplagem à doca, retirada, controle de carga de baterias e pós-
descarga dos dados devem ser realizadas exclusivamente por integrantes do serviço de dia.

Ao receber a COP do policial que estiver encerrando o serviço, verificar se há algum dano e se o
equipamento está funcionando corretamente. Caso haja alguma não conformidade, orientar o
policial a documentar o fato, por meio de parte ao seu superior imediato e lançar no livro de controle
que a COP apresenta avaria, dano ou mau funcionamento. Deverá ainda informar o CGP sobre os
fatos imediatamente, bem como o Cmt de Cia e o policial telemática do batalhão (fiscal do contrato),
na primeira oportunidade.

Quando receber a COP do policial e inseri-la na doca, assim que possível, coloque a COP “em
estoque”. Não é necessário aguardar o upload dos vídeos para fazer esta alteração.

Verificar, nas passagens de turno de serviço, se todas as COPs distribuídas foram entregues e, caso
contrário, diligenciar a fim de saber seu paradeiro mitigando possibilidades de extravios ou que
policiais, por esquecimento, deixem as COPs acopladas ao uniforme dentro de seus armários ou as
levem para casa.

Como criar, gerenciar e compartilhar casos
O Sistema Axon Evidence possibilita ao usuário criar casos com várias evidências inseridas dentro
de um mesmo contexto de uma ocorrência ou investigação. Vamos supor que o Capitão da Seção
PJMD está conduzindo uma investigação em sede de IPM e há várias evidências digitais produzidas
por vários policiais além de vídeos de testemunhas e comércios do local dos fatos. Para organizar e
tornar o trabalho mais fácil e inteligível existe a opção de criar um caso. Um caso é como uma pasta
onde podemos colocar todos os arquivos de uma investigação. A lógica é facilitar também o
compartilhamento de informações pois tudo está reunido num só lugar no sistema.
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Para acessar, basta selecionar o menu “Casos” no Evidence. A tela das figura abaixo será exibida:

Note que há três abas na parte superior da janela: “Todos os casos”, “Meus casos” e “Casos
Compartilhados”. A primeira opção mostra os casos criados por outros usuários e que você tenha
permissão para ver e os seus próprios. Na segunda opção, somente os seus casos serão exibidos.
Na terceira aba, apenas os casos compartilhados com outros grupos ou usuários..

Para criar um caso basta clicar no texto em azul “Criar Caso” no menu superior esquerdo da tela. Em
seguida basta incluir o ID do caso e uma descrição. Na sequência eleja as evidências que deseja
incluir no caso clicando na checkbox correspondente. Ao final, clicar no botão “Analisar resumo do
caso” e finalmente em “Criar caso”.

É possível compartilhar os casos dentro da sua Agência e fora dela. Para isso basta clicar na aba
“Resumo” e no canto direito da tela selecionar “Gerenciar Acesso” para compartilhamento interno e
“Gerenciar Compartilhamentos”

Fig. 37
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Veja a seção “Compartilhamento de Evidências” para mais detalhes sobre como compartilhar
evidências internamente (Polícia Militar) e externamente (Outros órgãos e convidados).

Pesquisa “Mapa de Evidências”
Esta pesquisa avançada permite localizar evidências produzidas por geolocalização, aproveitando-
se das coordenadas de GPS que a COP grava nos arquivos. É uma ferramenta poderosa de
pesquisa pois é possível realizá-la por nome do logradouro, CEP, data, usuário e categoria. O
resultado da pesquisa é apresentado em um mapa geográfico e você pode aplicar zoom para
selecionar melhor as evidências encontradas.

Para assistir ou gerenciar a evidência, basta clicar sobre os ícones no mapa.

Fig. 39

Fig. 38
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Transmissão ao vivo - Live streaming a partir da COP
A COP possui o recurso de transmissão ao vivo do que se está gravando. Esta funcionalidade está
disponível para usuários com permissão de acesso ao Axon Respond. Para iniciar uma transmissão
ao vivo basta selecionar no mapa a Câmera e clicar no botão “Transmitir”.

Os ícones no mapa e suas cores indicam o status da COP. Um círculo vermelho ao redor do ícone
da COP significa que foi captado o som de disparo de arma de fogo pelo o algorítimo de detecção
de disparo do Respond. Cabe ressaltar que o algorítimo ainda está em desenvolvimento e pode
gerar falsos positivos. O ícone da COP com um ponto na cor verde significa que a COP está em stand
by e mostra no mapa a última localização no mapa. O ícone da COP com um ponto vermelho significa
que está ocorrendo uma gravação intencional e que pode ser acessada remotamente e iniciar uma
transmissão ao vivo.

Fig. 41
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Funções do Oficial P/1
O Oficial P/1 tem a responsabilidade de cadastrar novos usuários, distribuí-los nos grupos de
usuários e incluí-los no grupo de evidência do batalhão.

Não cabe ao Oficial P/1 criar, modificar ou apagar funções ou permissões, criar, modificar ou
apagar grupos de usuários e tampouco criar, modificar ou apagar grupos de evidência.

Quando da movimentação de policiais para outra OPM (com exceção da movimentação interna à
OPM), a responsabilidade por alterar o grupo de evidência e o grupo de pessoas do policial é o
Oficial P/1 da OPM de destino.

Movimentações internas (Dentro da OPM)

Nas movimentações internas a única alteração necessária é o grupo de pessoas. Por exemplo, o
Policial da 1ª Cia do 21º BPM/I foi movimentado para a 2ª Cia ou mesmo para a administração do
batalhão.

Fig. 42

O Oficial P/1 deve entrar
na administração de
usuários, selecionar o
usuário e na tela que se
apresenta procurar o texto
“Grupos dos quais o
usuário é membro” e clicar
no círculo preto com um x
para apagar o grupo
antigo. Em seguida, clicar
no botão adicionar a
grupo e buscar na caixa
de seleção o grupo da 2ª
Cia do 21 º BPM/I. Feita a
escolha basta clicar no
botão “Concluído” para
salvar a operação.

Pronto! Esta é a única
alteração necessária para
a movimentação interna
de PMs dentro da OPM.
Caso o PM mude sua
função, como por
exemplo, passou a
desempenhar atividades
no P/2 ou no PJMD, será
necessário também alterar
a sua função/permissão.
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A figura acima mostra a alteração de um usuário Sargento que desempenhava suas funções como
CGP da 1ªCia do 21º BPM/I e foi movimentado para o Batalhão para desempenhar atividades na
seção PJMD.

O Oficial P/1 deve entrar na aba admin, escolher “Todos usuários” e buscar pelo nome do usuário.
Clicar no nome do usuário e na tela que se abre, selecionar a nova função/permissão chamada
PJMDSubSgt (Pro). Clicar em salvar e incluir o usuário no grupo de pessoas “21IPJMDSubSgt”
excluindo-o do grupo anterior que era da 1ª Cia PM, conforme demonstrado no exemplo da figura 43.

Movimentações Externas à OPM

Quando houver movimentação entre OPM, o Oficial P/1 da OPM de destino é o responsável por
proceder as alterações necessárias, isto por uma razão óbvia, somente o P/1 de destino é que sabe
qual grupo de pessoas o policial recém apresentado deve ser incluído e qual função/permissão
receberá na nova unidade.

A alteração é idêntica ao que já foi explicado na movimentação interna, porém agora há necessidade
de alterar o grupo de evidência.

O grupo de evidência define, basicamente, para onde vão a evidências digitais produzidas por todos
os policiais do batalhão. Por esta razão, cada batalhão tem seu próprio grupo de evidência.

Tomemos como exemplo, o Sgt PM da 1ª Cia do 21º BPM/I que foi movimentado para o 12º BPM/M.

Ao ser apresentado no 12º BPM/M o Oficial P/1 já sabe que ele irá desempenhar suas funções como
CGP da 3ª Cia. O Oficial P/1 irá acessar o Evidence, buscar a aba “Admin”, clicar em “todos

Fig. 43
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usuários”, buscar o usuário do Sgt e clicar em “editar usuário”, na tela que se abre à direita procurar
a janela “Grupo de Evidência” e substitua o “21IEvidencia” por “12MEvidencia”. No caso do Sgt ele
não teve alterada sua função pois irá trabalhar na Cia PM e, por esta razão, não há necessidade de
mudar a “Função/permissão”que continuará como “supervisão”.

A figura 45 mostra o resultado final das
alterações realizadas pelo Oficial P/1 do 12º
BPM/M. O grupo de evidência do Sgt agora
é o “12MEvidencia”, sua função/permissão é
“supervisão” e o grupo de pessoas é
“12M3Cia”.

Não se esqueça de conferir as explicações
sobre as mais variadas “funções/
permissões”, “grupo de pessoas” e “grupo
de evidência”.

Se o Sgt ou Oficiais forem movimentados
para OPM que não opere com COP, o
Oficial P/1 da OPM de origem deve alterar
a função para “*policial”.

A compreensão destes conceitos é
fundamental para que o Oficial P/1 organize
os usuários da OPM para que o sistema
funcione conforme planejado.

Fig. 45

Fig. 44
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Funções e Permissões da Agência PMESP (pmesp.la.evidence.com):

São permissões criadas pelos administradores do sistema para serem atribuídas aos usuários, de
acordo com o posto/graduação e a função que exerce no batalhão. As funções/permissões
destinadas aos batalhões são as seguintes (existem outras na listagem do sistema, mas não se
aplicam às OPM operacionais):

Admin, Administrador, Analista, CcomSocCDCA, CcomSocChefe, CMB, Correg1, Correg 2,
Dtic, PesquisaEEF, TecnicoAdvanta, Treinamento, User, Fiscais, Lite Armorer, Lite user,
UsuarioExterno e outras que possam vir a surgir - Não se aplicam aos policiais que servem em
OPM operacionais. Estas permissões só podem ser atribuídas pelos administradores do sistema.

Oficiais Superiores - Destinado aos Cmt de Btl, SubCmt de Btl, CoordOp Btl e Oficiais superiores.

Oficiais - Esta permissão deve ser atribuída a todos os oficiais do batalhão, exceto para os que
desenvolvem atividades no PJMD, P/1, P/2 e P/3.

OficialP1 - Destinado ao Oficial P/1 do batalhão.

OficialP2 - Destinado ao oficial P/2 do batalhão.

OficialP3 - Destinado ao Oficial P/3 do batalhão.

OficialPJMD - Destinado ao Oficial PJMD do batalhão.

PJMDSubSgt - Destinado SubTen/Sgt PM integrantes da seção PJMD do batalhão.

Supervisão - Destinado aos demais Subtenentes e Sargentos com exceção daqueles que
desenvolvam suas atividades no PJMD. (Todos os Subten/Sgt operacionais e administrativos).

PracaP2 - Destinado a praças que desenvolvem suas atividades no P/2 do batalhão.

PracaP3 - Destinado as praças que desenvolvem suas atividades no P/3 do batalhão.

Sv_Dia_Armeiro - Destinado aos policiais do serviço de dia ou reserva de arma que são
responsáveis por pagar COP aos policiais nas Cias PM ou Batalhão.

*Policial - Destinado a todos os Cb e Sd PM do batalhão.

Usuário Suspenso - Destinado aos policiais que, por algum motivo, não devem mais ter acesso à
sua conta no Evidence (policiais agregados ao Presídio Militar Romão Gomes, policiais em licença
sem vencimentos e outros casos correlatos).

Todas as funções acrescidas da palavra “Respond” significa que o recurso Axon Respond ficará
disponível. O Oficial P/1 só poderá incluir policiais nesta função com autorização dos
administradores do sistema (Oficiais Respond, Oficiais P1, P2 e P3 Respond, OficialPJMD
Respond, Supervisão Respond e Policial Respond).

Grupos de Usuários:

Os grupos de usuários são destinados a incluir os policiais de acordo com as atividades que
desempenham no batalhão e Cias PM.

A conjunção da “função/permissão” do usuário com o “Grupo de Usuários” é que definirá o
tipo de acesso ao sistema dentro do “Grupo de Evidências” do Batalhão. Por exemplo, a



40

“função/permissão” “Supervisão” é destinada aos SubTen/Sgt PM e dentre outras permissões inclui
a característica de acessar o “Performance” para revisão de vídeos. No entanto, o usuário só
conseguirá revisar vídeos se estiver dentro de um “Grupo de Usuário” que seja monitor de outro
“Grupo de Usuário” ou o usuário seja diretamente monitor de um “Grupo de Usuários”.

Desta forma, um Sgt PM que tem a “função/permissão” “Supervisão” mas esteja no grupo BtlADM,
embora tenha a permissão de acessar o “Performance” não conseguirá revisar vídeos porque o
grupo BtlADM não monitora nenhum grupo na estrutura do sistema.

Abaixo segue um exemplo de Grupos de Usuários do 12º BPM/M:

12MOficiais - Grupo destinado a todos os oficiais do batalhão;

12MPJMDSubSgt - Destinado aos SubTen/Sgt do PJMD (Btl) e SubTen/Sgt do P/2. O Oficial P/2, a
seu critério, poderá incluir cabos e soldados da seção P/2 neste grupo.

12MADM - Grupo destinado a todas as praças da administração do batalhão (SubTen/Sgt/Cb/SD
incluindo o efetivo do P/4, P/1, P/3, P/5, Cb/Sd do PJMD, Serviço de Dia, praças P/2 que não estejam
no 12MSupervisãoPraca) que não desenvolvem funções nas Cias PM;

12M1CiaSubSgt, 12M3CiaSubSgt, 12M3CiaSubSgt - Grupo destinado aos Subtenentes e
Sargentos das Cias PM. Este grupo é monitor dos grupos de Cb/Sd PM das Cias e permite que os
usuários aqui inseridos possam revisar vídeos pelo Performance;

12M1Cia, 12M2Cia, 12M3Cia - Grupo destinado a todos os Cb/Sd PM administrativos e operacionais
da Cia PM;

12MPelFTSubSgt - Grupo destinado aos Subtentente e Sargentos da Cia FT;

12MPelFT - Grupo destinado a todos os Cb/Sd PM administrativos e operacionais da Cia FT.

Os grupos de usuários BtlOficiais e BtlXCiaSubSgt já são naturalmente monitores dos grupos
subordinados. Por exemplo, no Grupo Oficiais, se houver algum oficial com função/permissão de
acessar o Performance ele poderá revisar vídeos dos SubTen/Sgt PM e de todos os Cb/Sd do
batalhão. Já os usuários dentro do grupo BtlXCiaSubSgt poderão revisar vídeos de todos os Cb/Sd
PM da Cia PM.

A figura 46 mostra a tela de administração de usuários apresentando o grupo a que pertence o 3º
Sgt Pm Teste (que é o 12M1CiaSubSgt) e o grupo que monitora (que é o 12M1Cia). Isto significa que
todos os usuários do grupo 12M1CiaSubSgt com “função/permissão” “Supervisão” conseguirão
revisar vídeos de todos os Cb/Sd PM da 1ª Cia do 12º BPM/M.



Inclusão de usuários como monitores para revisar vídeos no Performance

No entanto, pode surgir a necessidade de que algum usuário que não esteja nesses grupos receba
incumbência de revisar vídeos (SubTen/Sgt PM do P/3 por exemplo, do P/2, etc). Nestes casos o
Oficial P/1 deverá incluir o usuário como monitor do grupo a que se deseja revisar vídeos pelo
Performance. Deve-se ter cuidado para não colocar um usuário como monitor de superiores
hierárquicos ou mais antigos.

Vamos supor que o 3º Sgt Steve pertence ao P/3 do Btl e recebeu a incumbência de revisar vídeos
dos Cb/Sd PM do Btl no Performance. Ele não faz parte do grupo de SubTen/ Sgt das Cias PM e,
portanto, não tem acesso ao Performance. Será necessário incluí-lo como monitor dos grupos de
pessoas os quais se deseja que ele tenha acesso. A figura 47 a seguir apresenta a tela de
administração de usuários. A mesma tela que o Oficial P/1 utiliza para incluir os policiais nos grupos
de pessoas. Para incluir um usuário como monitor, basta clicar em “Adicionar a Grupo” na última
opção da tela onde está descrito “Grupos Monitorados pelo Usuário”. Digitar na busca o(s) grupo(s)
de pessoas da qual o usuário será Monitor e clicar em concluído. Pronto, agora o usuário do Sgt do
P/3 Batalhão será capaz de abrir a instância Performance do Evidence e passar a revisar vídeos dos

Fig. 46
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Cb/Sd PM das Cias PM do batalhão, desde que ele também tenha a “Função/permissão”
“Supervisão” conforme explicado exaustivamente.

Note que o usuário foi colocado como monitor de todas as Cias PM e, por isso, o sistema indicará no
Performance vídeos de todos os Cb/Sd PM do batalhão. Caso neste exemplo, o Sgt do P/3 fosse
incluído como monitor do grupo 12M1Cia ele só faria a revisão dos Cb/Sd PM da 1ª Cia do 12º
BPM/M.

Importante ressaltar que, em nível de Cia PM, os CGPs irão revisar vídeos de todos os Cb/SD PM da
Cia PM e não somente dos integrantes do seu pelotão. Isso porque o SubTen/Sgt PM é capacitado
para a tarefa pois são supervisores e instrutores natos da atividade operacional, tanto pelo
conhecimento técnico como pela experiência adquirida.

Fig. 47
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Grupos de Evidências:

O Grupo de Evidência é único para cada batalhão e deve ser atribuído a todos os policiais do
batalhão. Por exemplo, todos os policiais do 12º BPM/M devem ser incluídos no Grupo de Evidência
12MEvidencia.

O Grupo de Evidência não se confunde com o Grupo de Usuários ou Funções e Permissões. O
Grupo de Usuários serve para incluir os policiais de acordo com a função desenvolvida no batalhão.
A função ou permissão é atribuída à pessoa, de acordo com seu posto ou graduação ou função. Um
usuário pode ser movido de um Grupo de Usuários sem que sua Função ou Permissão seja alterada.
Já o Grupo de Evidências estabelece para onde todas as evidências produzidas pelos policiais de
um determinado batalhão serão armazenadas. O Grupo de Evidência atribuído a um policial só deve
ser alterado quando ocorrer a movimentação para outra OPM. Se o PM for movimentado para outra
OPM, que já tenha COP em uso, o P/1 da nova OPM deverá entrar no sistema para alterar o Grupo
de Evidência para o novo batalhão ou solicitar tal alteração aos administradores do sistema, caso
essa funcionalidade não esteja disponível.

Isso garante que, mesmo com a movimentação do PM para outra OPM, todas as evidências que ele
produziu no batalhão anterior fiquem disponíveis aos usuários da antiga OPM. A partir da alteração
do Grupo de Evidências para o novo batalhão todas as evidências que o PM produzir, a partir de
então, ficarão disponíveis aos usuários da nova OPM, mas não mais para a antiga unidade. No
entanto, todas as evidências que o PM produziu na antiga OPM e irá produzir na nova unidade
sempre estarão disponíveis para ele.

Compartilhamento de Evidências
Os Oficiais PJMD dos batalhões, CPJMD dos comandos regionais ou grande comando,
Comandantes de Grupo de Patrulha e Comandantes de Força Patrulha têm permissão para
compartilhar evidências com outros usuários do sistema. No entanto, somente o oficial PJMD pode
compartilhar evidências com órgãos e usuários externos (Agência São Paulo: Poder Judiciário,
Ministério Público, Polícia Civil, Defensoria Pública, etc.). O CGP e CFP têm esta permissão para
compartilhar casos de flagrante delito com o Poder Judiciário, especificamente para a audiência de
custódia. Em todos os demais casos o compartilhamento somente poderá ser realizado pelo PJMD
das OPM.

Compartilhando evidências em casos de audiência de custódia (CGP e CFP)

Quando houver prisão de criminosos que enseje restrição de liberdade e, por consequência,
condução à audiência de custódia, o CGP, e na ausência deste o CFP, deverá recolher as COP que
possuam as evidências do momento da prisão dos criminosos e levá-las para descarga do conteúdo
nas respectivas docas na Cia PM. Providenciar no ato da recolha das COP outras câmeras para os
policiais envolvidos, de forma a garantir que possam continuar seu trabalho equipados com COPs.

Deverá ainda orientar os policiais responsáveis pela escrituração da ocorrência para que finalizem o
Boletim de Ocorrência Eletrônico da Polícia Militar o mais célere possível a fim que de que esteja
disponível no SIOPM WEB para download.

Uma vez que as evidências foram descarregadas para o Evidence e o BOe confeccionado pelos
policiais, o CGP deverá montar um caso no Evidence contendo o arquivo em PDF do BOe e as
evidências digitais do momento da prisão registrado pelas COP e compartilhar com o poder
judiciário (audiência de custódia) e o grupo PJMD do batalhão na agência São Paulo e com
oficial PJMD da OPM na agência pmesp.la.evidence.com.



Para inserir o arquivo em PDF do BOe no caso, deve-se acessar o SIOPM Web na intranet, na barra
de menu “Aplicações” e selecionar o link SIOPM WEB.

Fazer login na tela inicial do SIOPM WEB e clicar no botão confirmar. Na sequência, selecionar
RADIO PATRULHA e clicar em confirmar. Após, selecionar a opção OCORRÊNCIAS e confirmar.

Na tela inicial de OCORRÊNCIAS, na opção “tipo de consulta” selecione a opção BOPM, ajuste se
deseja filtrar por CAD ou OM do usuário logado e preencha as demais informações como data,
número de talão entre outras e clique em “Renovar”.

Fig. 49

Fig. 48
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O sistema irá apresentar a ocorrência ou uma lista de ocorrências, dependendo das informações
inseridas na pesquisa

Fig. 51

45

Fig. 50



46

Localizada a ocorrência, clique no símbolo de uma lupa amarela para visualizar o BOe. A próxima
tela exibirá no seu navegador o BOe. Clique no menu direito na opção BO/BOPM. Role a tela até o
final e clique no botão “visualizar”. Na sequência, uma cópia do BOe em PDF será exibida no seu
navegador (caso não apareça o BOe na tela, certifique-se de que o sistema não está bloqueando
janelas pop up).

Agora basta salvar este arquivo em pdf no hard drive do seu computador.

Fig. 53

Fig. 52
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Renomeie o arquivo para uma nome de fácil utilização (Numero do Talão de Ocorrência, por
exemplo) e memorize a pasta em que o salvou.

Inserindo o arquivo em PDF do BOe no caso dentro do Evidence.

Faça login no Evidence e vá para aba CASOS. Crie um caso novo conforme as instruções desta
cartilha localizadas na página 32, 33 e 34. Selecione os arquivos das COP que contêm as evidências
digitais e adicione ao caso. Agora será necessário inserir o arquivo em PDF do BOe que foi salvo no
hard drive do computador. Clique na aba “Adicionar Evidência” no canto superior direito da tela.

Na tela “Selecionar Evidência” clique na aba “Importação” e depois em “ESCOLHER ARQUIVOS” em
azul no centro da tela. A tela do gerenciador de arquivos do seu computador será aberta. Escolha o
arquivo em PDF do BOe que você salvou e clique em “Upload”.

Fig. 55

Fig. 54
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O sistema vai exibir uma nova tela em que será necessário inserir as informações sobre o código da
ocorrência, o talão de ocorrência e a categoria, da mesma forma como são classificadas as
evidências digitais na COP.

Fig. 57

Fig. 56
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Clique no botão “Carregar” e depois no botão “Concluído”. Pronto o PDF do BOe já estará inserido
no caso.

Agora é necessário compartilhar o caso. Como já explicado nas páginas 32, 33 e 34 desta cartilha,
há duas formas de compartilhamento de evidências digitais: dentro da agência e fora da agência.

O compartilhamento dentro da agência serve para compartilhar evidências e casos com usuários ou
grupos dentro da agência da Polícia Militar do Estado de São Paulo. (pmesp.la.evidence.com)
Portanto para compartilhar um caso para a audiência de custódia é necessário clicar em “Gerenciar
Compartilhamentos Fora da Minha Agência” no canto superior direito da tela.

Fig. 59

Fig. 58
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Agora clique no botão azul “+ Novo Compartilhamento”. Uma nova tela será apresentada onde se
deve buscar, na caixa de seleção, o
grupo ou usuário para quem se deseja
compartilhar fora da agência da PMESP.
No caso da audiência de custódia basta
digitar “Audiência Custódia Barra
Funda” e depois com o grupo de PJMD
do batalhão (exemplo: 12MPJMD),
clique no botão azul “Próximo” no canto
inferior direito da tela.

Na tela seguinte, há que se escolher se
o compartilhamento do vídeo será
acompanhado de notas, clipes,
marcadores, etc. São as opções que se
apresentam em checkboxes. Para a
audiência de custódia selecione clipes,
marcadores e trilha de auditoria e clique
em “Próximo”.

Na próxima tela que o sistema apresenta
é o momento de inserir um resumo dos
dados mais importantes no campo
“Mensagem”, pois serão estes dados
que o usuário do Poder Judiciário
destinatário do caso compartilhado irá
receber. Procure inserir, no mínimo, as
seguintes informações, se houver: Nome
completo e CPF/RG do preso, números
do Boe da PMESP e BO da PCESP e
nome e RE dos policiais responsáveis
pela prisão. Lembre-se que a audiência
de custódia analisa a legalidade da
prisão, portanto só indique os nomes
dos policiais que realmente fizeram
parte desse momento. Preenchidas as
informações, clique no botão azul
“Compartilhar”.

Fig. 61

Fig. 60
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Pronto! O caso já está em poder dos funcionários da Audiência de Custódia do Fórum da Barra
Funda na Capital e do grupo de PJMD do batalhão na agência São Paulo.

Até o presente momento, o Poder
Judiciário e a PMESP estão
firmando um convênio para
integração do Evidence com o
sistema da justiça. Por enquanto,
somente as prisões sob a
competência da audiência de
custódia da Barra Funda é que
devem seguir o rito aqui descrito.

Como último passo, agora é só
compartilhar o caso com a seção
de PJMD do batalhão. Note que
estamos falando de um
compartilhamento interno dentro
da agência da PMESP
(pmesp . l a . e v i dence . com) .
Selecione o caso que acabou de
compartilhar com a audiência de
custódia e clique na área de
compartilhamento dentro da
agência, conforme demonstrado

na figura 63 no círculo em amarelo. Em seguida selecione o grupo “BtlPJMDSubSgt (exemplo
12MPJMDSubSgt) e o usuário do Oficial chefe da Seção de Polícia Judiciária Militar e Disciplina do
batalhão. Mantenha as opções “Role” e “Until Removed” e clique em adicionar. A tela da figura 64
mostra um exemplo de compartilhamento do caso com o grupo 12MPJMSubSgt” e com o usuário
do Cap PM chefe da PJMD do batalhão. (UsuárioTeste Teste).

Agora sim a sistemática de compartilhamento de casos com a audiência de custódia do Fórum da
Barra Funda está completa.

Fig. 64

Fig. 62

Fig. 63



52

No entanto, comarcas do interior e varas da grande São Paulo podem requisitar evidências digitais
da PMESP. Para estes casos,
devemos seguir as orientações
da próxima seção
“Compartilhando Evidências com
Usuários Externos”.

O Compartilhamento de
evidências ou casos com a
agência São Paulo
(saopaulo.la.evidence.com)
segue o mesmo rito da audiência
de custódia (o grupo da
audiência de custódia está dentro
da agência São Paulo). Caso seja
necessário compartilhar
evidências ou casos com outros
órgãos como Polícia Técnico
Científica, Polícia Federal, Justiça
Federal, Ministério Público,
Polícia Civil, etc. Basta procurar
na caixa de seleção o nome do
grupo do PJMD do batalhão na
agência São Paulo. Exemplo:

12MPJMD. A figura 65 apresenta a caixa de diálogo dos usuários e grupos da agência Sao Paulo
(saopaulo.la.evidence.com).

Em resumo, pode-se compartilhar:

1) Evidências e casos com grupos e usuários dentro da
agência pmesp.la.evidence.com;

2) Evidências e casos com grupos e usuários dentro da
agência saopaulo.la.evidence.com;

3) Evidências e casos com convidados por meio de email
pessoal

Compartilhando Evidências com Usuários Externos (fora das agências PMESP e SAO PAULO)

Diferentemente de usuários e grupos internos (dentro da agência da Polícia Militar
pmesp.la.evidence.com e agência São Paulo saopaulo.la.evidence.com) onde se pode

Fig. 66

Fig. 65
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compartilhar evidências e casos, no compartilhamento com usuários externos convidados só é
possível compartilhar evidências. Casos ainda não são possíveis. Como fazer?

Primeiramente vamos relembrar como se compartilha uma evidência ou caso dentro da agência
pmesp.la.evidence.com.

No caso de evidencias, localize as que deseja compartilhar selecionando-as com um clique na caixa
correspondente. Após, clique nos três pontinhos no canto superior direito para abrir o menu de
opções e escolha “Dentro de minha agência”. A figura a seguir apresenta a tela de compartilhamento
que se abrirá. Basta digitar o nome do usuário ou grupo na caixa de diálogo, definir as permissões
e clicar no botão “adicionar” e finalmente no botão “pronto”. As evidências foram compartilhadas
com a pessoa ou grupo de pessoas.

Fig. 67
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Agora vamos aprender como compartilhar evidências com usuários externos convidados.

Um usuário externo convidado é aquele que não tem cadastro no Evidence, quer seja na agência
PMESP ou Sao Paulo. Se você procurar seu nome não encontrará registro na base de usuários do
sistema. Este compartilhamento é uma opção para casos em que autoridades necessitem ter acesso
às evidências por força de seu cargo mas não estão oficialmente cadastrados no sistema Evidence
pela sua organização. Podemos citar, como exemplo, um juiz de direito de uma comarca do interior,
um membro do Ministério Público, da Defensoria Pública ou um Delegado de Polícia e até mesmo
advogados legalmente constituídos.

Os órgãos externos estão firmando convênios com a Polícia Militar a fim de garantirem acesso às
evidências e permanecerão dentro da agência São Paulo. No entanto, muitas iniciativas estão
restritas a fases de testes e nem todos os profissionais dessas organizações estão cadastrados, ou
seja, dentro da agência Sao Paulo. Assim, para compartilhar evidências com estas pessoas é
necessário seguir a seguinte rotina (lembrando que não é possível compartilhar um caso com
usuário externo convidado, apenas as evidências que estiverem dentro do caso):

Selecione as evidências digitais que deseja compartilhar como no exemplo da figura da página 53.
Clique nos três pontinhos para abrir o menu de opções e selecione, desta vez, a opção “Fora da
minha agência”.

Digite o email pessoal funcional fornecido pela autoridade e clique enter. O email não pode ser da
seção, comarca, delegacia, etc. (exemplo: 3cartorio@tj.sp.gov.br) deve ser pessoal
(josecarlos@tj.sp.gov.br). As permissões dependerão da finalidade. Verifique junto ao Grupo de
Trabalho da implantação das COP na Polícia Militar qual são as permissões que os órgãos podem
receber.

Fig. 68



Terminada a inserção dos dados e das permissões clique no botão “Compartilhar” no canto inferior

direito da tela. O sistema irá enviar uma mensagem para o email (Fig. 70) informado com um link para
que a pessoa faça um cadastro no Evidence. Neste cadastro ela deverá informar o nome, telefone e
demais informações para criar um login no Evidence (Fig. 71). Concluído o cadastro, as evidências
surgirão na nova conta criada.

Fig. 70

Fig. 69
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Para compartilhar evidências digitais dentro de um caso com usuário externo convidado o
processo é semelhante. Entre no caso que deseje compartilhar as evidências.

Fig. 71
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Clique na aba “EVIDÊNCIA” e selecione as evidências que deseja compartilhar.

Agora basta inserir o email da pessoa e proceder conforme descrito nas páginas 54 e 55.

Fig. 73

Fig. 72
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Lembrete Importante

Os vídeos de rotina (video recall) são classificados com a categoria “8. Rotina” o que lhes atribui uma
característica de permanecerem restritos à visualização por terceiros, além de sua permanência no
datacenter por 90 dias. Portanto, sempre que um vídeo de rotina integrar um caso ou for
compartillhado deve-se retirar a classificação “8 Rotina” das categorias da evidência. Não basta
apenas retirar a restrição no “Gerenciamento de Acesso”, é necessário apagar a classificação “8
Rotina” das categorias da evidência.

Fig. 74

Evidências dentro de um caso
marcadas como “Restrito”. Se
permanecer assim, estas
evidências serão apagadas
em 90 dias.

Não basta apenas retirar a
restrição na aba Gerenciar
acessos, pois o prazo de
retenção da evidência
continuará de 90 dias

O que precisa ser feito para
alterar o prazo de retenção de
90 dias para um ano é retirar a
classificação “8. Rotina” da
caixa de diálogo das
categorias, clicando no
pequeno “X” ao lado do texto
“8. Rotina” e inserir as corretas
categorias referentes a esta
evidência.
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Compartilhando casos com a Agência São Paulo
(Oficial PJMD)

O Oficial PJMD do batalhão é o responsável por compartilhar casos com os órgãos externos à Polícia
Militar como o Poder Judiciário, a Polícia Civil, o Ministério Público, etc. Ocorre que, por uma questão
sistêmica do software Evidence, quando compartilhamos um caso com a Agência São Paulo,
confome foi demonstrado no caso da audiência de custódia, só se pode fazer isto apenas uma única
vez. Por exemplo, se o Oficial PJMD compartilhar um caso da agência PMESP para o grupo ou
usuário do Ministério Público da agência São Paulo e precisar compartilhar o mesmo caso com a
Polícia Civil algumas semanas depois, não será possível, pois o sistema entende que já há uma cópia
do caso na agência.

Como esta rotina é comum, ou seja, os casos criados serão compartilhados com mais de um órgão
externo à Polícia Militar, é necessário que o Oficial PJMD adote a rotina aqui estabelecida para
compartillhamentos de casos com usuários ou grupos da agência São Paulo.

Primeiramente, o Oficial PJMD e seus SubTen/Sgt PM auxiliares deverão possuir uma conta na
agência São Paulo. Para criar a conta, solicitar à Seção de Imagens da DTIC fornecendo o nome
completo, RE, posto/graduação e a OPM a que pertencem. Estes usuários integrarão o grupo da
respectiva OPM na agência São Paulo.

A figura 75 apresenta os grupos dos órgãos externos à Polícia Militar na agência São Paulo. Os
usuários dos PJMD serão inseridos dentro dos grupos da PMESP, no seu respectivo batalhão,
conforme a figura 76. Os membros dos demais órgãos estarão distribuídos em seus respectivos
grupos.

Fig. 75
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Os Oficiais, SubTen e Sgt PM serão incluídos nos grupos dos batalhões. Exemplo: Oficial PJMD do
12º BPM/M e seus auxiliares SubTen/Sgt PM serão incluídos no grupo 12MPJMD.

Uma vez registrados os usuários na agência São Paulo (o processo de criação do usuário é o mesmo
da agência PMESP: deverá receber no email funcional o convite, preencher os dados, senha e
perguntas de segurança), toda a vez que for necessário compartilhar um caso com órgãos externos,
os membros do PJMD devem primeiro compartilhar o caso com o seu próprio usuário e com o grupo
do batalhão na agência São Paulo.

Para que fique bem claro. O Oficial PJMD irá compartilhar o caso com o seu próprio usuário e com
o grupo do batalhão na agência São Paulo. Depois, deverá logar-se na agência São Paulo, e de lá
compartilhar internamente com os demais órgãos. Isto é necessário porque, uma vez dentro da
agência São Paulo, o oficial poderá compartilhar o caso quantas vezes forem necessárias com os
demais órgãos. Ademais o sistema é sincronizado. Caso sejam incluídas novas evidências no caso
na agência PMESP o sistema irá sincronizar e atualizar o caso em todos os compartilhamentos feitos
com outros órgãos na agência São Paulo e na agência PMESP.

Como fazer:

Logue-se na agência PMESP e crie ou localize o caso a compartilhar.O caso que será compartilhado
é o 060218898. A figura 77 mostra a janela com os casos a serem escolhidos. Clique no número do
caso em azul. O sistema irá abrir a tela com os detalhes do caso.

Fig. 76
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A figura 78 mostra a janela de detalhes do caso.

Agora para compartilhar com a agência São Paulo é necessário escolher “Gerenciar
Compartilhamentos Fora da Minha Agência” (destacado em amarelo na figura 78). A figura 79 mostra
a janela de compartilhamento fora da agência. Nela deve-se clicar no botão azul escrito “+ NOVO
COMPARTILHAMENTO”.

Fig. 78

Fig. 77



Na janela que se abre (figura 80) deve-se selecionar o grupo do batalhão na agência São Paulo e o
seu próprio usuário naquela agência. Por exemplo, o grupo 12MPJMD e o próprio usuário (Externo
Teste (444444)) que é o usuário do membro da PJMD do batalhão.

Clique em próximo e a tela da figura 81 irá aparecer. Selecione todas as checkbox (Notas, Clipes,
Marcadores, Trilha de auditoria e Transcrições) porque neste momento você estará compartilhando
com você mesmo e com o seu grupo. Lá na agência São Paulo é que você irá compartilhar com
outros órgãos, portanto é preciso que você compartilhe com todas as informações do caso e
somente lá na agência São Paulo decida o que irá compartilhar. Clique em compartilhar e a
mensagem da figura 83 será apresentada confirmando que o compartilhamento foi bem sucedido. É
muito importante que o caso seja compartilhado primeiro com o grupo do batalhão e o usuário na
Agência São Paulo. Se o Oficial PJMD compartilhar o caso da agência PMESP para um grupo de
órgão externo não será mais possível compartilhar com o grupo do batalhão ou com o usuário do
OficialPJMD e, por consequência, não será possível compartilhar o caso com outros órgãos da
agência São Paulo.

Fig. 83Fig. 82

Fig. 81Fig. 80

Fig. 79
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Feito o compartilhamento, agora é hora de logar com seu usuário na agência São Paulo. Uma vez
logado, vá para a aba “CASOS”

Escolha o caso que foi compartilhado. No caso em exemplo o caso 060218898.

Lembre-se, é muito importante:

Antes de compartilhar um caso com um órgão externo na agência São
Paulo, compartilhe primeiro com o seu usuário e com o grupo de PJMD do

batalhão na agência São Paulo.

Fig. 85

Fig. 84
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Agora como já estamos na agência São Paulo, para compartilhar o caso com os órgãos externos à
Polícia Militar não é necessário escolher a opção “Fora da Minha Agência”, mas sim Gerenciar
acesso dentro da minha agência, pois os grupos de órgãos externos (Polícia Civil, Ministério Público,
etc. ) estão dentro da agência São Paulo. Clique na área destacada em amarelo na figura 85.

A página da figura 86 apresentará a caixa de seleção de usuário ou grupo. Escolha os grupos e
usuários que deseja compartilhar o caso. No exemplo, escolheu-se o grupo do Ministério Público, da
Polícia Civil e o usuário 333333 pmespevidence. O nível de acesso funciona da mesma maneira
como já se explicou nesta cartilha. É possível escolher “Role” que manterá todas as permissões dos
usuários e grupos e “View only” que permitirá apenas visualização das evidências, sem qualquer
outro tipo de permissão. A duração é o tempo que o caso ficará disponível aos grupos e usuários que
receberam o compartilhamento. Após as escolhas, clique em adicionar e na janela que surge, clique
em adicionar novamente (figura 87).

Veja que agora há controle total sobre os compartilhamentos na agência. O Oficial PJMD e seus
auxiliares poderão encerrar compartilhamentos, recompartilhar, compartilhar com mais órgãos ou
outros usuários na agência São Paulo. E sempre que houver alteração no caso principal que está na
agência PMESP (adição de evidências, documentos, etc.) todo o caso será automaticamente
sincronizado com a agência São Paulo e com todos os órgãos e usuários que receberam o
compartilhamento do caso.

Fig. 88

Fig. 87Fig. 86
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App Axon Respond
A aplicação Axon Respond para smartphones e dispositivos mobile pode ser encontrada nas lojas
da Apple e Google (para iOS e Android, respectivamente). Para utilizar a app é necessário inserir o
endereço eletrônico da agência (pmesp.la.evidence.com), logar com seu usuário do Evidence e
senha. Claro que é necessário que seu usuário tenha a devida permissão de acesso ao Respond.

Uma vez selecionada a COP que deseja acionar remotamente outra tela será exibida conforme a
figura 93. Para assistir uma transmissão ao vivo basta clicar no ícone play no centro da tela. A
transmissão ao vivo se inicia.

Uma vez feito o aceso, a aplicação apresentará
o mapa do Estado de São Paulo com os ícones
das COP que estão em gravação. Pode-se
aplicar zoom no mapa até individualizar uma cop
ou usar o ícone da lupa para procurar por nome
dos PMs.

Fig. 91

Fig. 92 Fig. 93

Fig. 89 Fig. 90
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Funções da Câmera
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Perguntas Frequentes
1) Como eu faço o cadastro no sistema Evidence para poder usar uma COP?

Procure o P/1 do seu batalhão. Você precisará fornecer o seu RE, nome completo, e-mail funcional,
posto ou graduação e onde desenvolve seu trabalho (administrativo ou operacional, além da Cia e
pelotão, se for o caso).

2) Esqueci a minha senha o que devo fazer?

Se você não conseguir recuperar a sua senha por meio das perguntas de segurança, procure o
Oficial P/1 da sua OPM e peça para ele resetar a sua senha.

3) Não estou recebendo o email da Axon para fazer meu cadastro, o que devo fazer?

Neste caso você deve ligar no HelpDesk da Polícia Militar 0800 738 0190

4) Se a bateria da COP estiver acabando o que devo fazer?

Quando a bateria estiver com menos de 10% da carga, solicite ao CGP autorização para substituir o
equipamento por outro. Você pode evitar essa situação utilizando por alguns minutos um carregador
veícular tipo USB-C para recarregar a COP ou ainda aproveitar o tempo de alimentação/Café na sede
da Cia ou Btl para deixar o equipamento na doca recarregando (neste caso lembre-se de classificar
as evidência no Axon View até aquele momento para que não subam para a nuvem sem registros).

5) Para pagar as COP é necesssário utilizar o computador do serviço de dia específico?

Não é necessário. As COPs podem ser pagas por qualquer computador, tablet, smartphone
acessando o evidence.com ou por meio do aplicativo Axon Device Manager.

6) Sou Oficial P/1. Posso cadastrar na agência da PMESP (pmesp.la.evidence.com) um usuário
externo como um Delegado de Polícia, Promotor Público ou Juiz?

Não. Essas autoridades serão cadastradas na agência São Paulo (saopaulo.la.evidence.com)
oficialmente por meio de pedido de suas respectivas instituições. Este cadastro não é
responsabilidade do Oficial P/1. O que se pode fazer, como já foi explicado nesta cartilha, é convidar
como usuário externo convidado. Ver páginas 50 a 54.

7) Posso pegar uma COP para trabalhar se não possuir usuário no sistema?

Não porque não será possível atribuir uma COP a você. Você também não conseguiria ver os vídeos
gravados e classificá-los.

8) Eu tenho usuário cadastrado no sistema. Posso fazer Dejem ou Delegada com uma COP em
outro batalhão que também tenha COP?

Sim você deve solicitar, não é facultativo. Se caso você atenda a alguma ocorrência que enseje
apresentação ao DP e suas evidências sejam importantes você deve avisar o seu Oficial PJMD do
batalhão para que ele compartilhe as suas evidências com o batalhão onde você trabalhou.

9) Eu posso acessar o Evidence fora do local de serviço?

Sim. O sistema é baseado em web e, portanto, acessível de computadores, tablets e smartphones.

10) Como eu faço para colocar a COP em modo velado (stealth)?
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Você pode suprimir todos os sons e luzes da COP, tanto em standby quanto em gravação
intencional, apertando o botão volume para baixo por mais de 3 segundos. Para retornar à condição
anterior, repita o procedimento, aperte o botão volume para baixo por mais de três segundos.

11) Caso haja um problema com o descarregamento de dados nas docas e ainda contiver
evidências nas COP eu posso pagar mesmo assim para outro policial?

Sim, mas deve-se observar algumas considerações importantes. A memória da COP tem 64Gb o que
lhe garante dois dias e meio de gravação. Enquanto houver memória disponível para mais um turno
de serviço a COP pode ser paga. O importante é alterar o usuário anterior para o novo policial que
irá usar a COP. Isso garante que quando as evidências da COP forem descarregadas os arquivos
entrem na conta de cada PM corretamente. Mas só faça isso se não houver outra alternativa.

12) Verifiquei que a COP paga a mim está registrada no RE de outro PM. Posso trabalhar com
a câmera mesmo assim?

Não, porque os vídeos que você produzir serão registrados e descarregados na conta do outro
usuário. Solicite que o integrante do Serviço de Dia remova o usuário anterior e registre a COP em
seu nome.

13) Posso trabalhar com uma COP que não está atribuída a ninguém?

Não. A COP deve estar atribuída a você. Verifique o painel da COP para ver se realmente o seu RE
está aparecendo na COP.

14) Os vídeos de rotina também chamados de video recall precisam ser classificados como os
vídeos intencionais?

Não. O video recall só precisa ser classificado com a categoria 8. Rotina. Os campos ID e Title
devem ficar em branco.

15) Quem deve usar COP?

Todos os policiais que estiverem de serviço compondo uma Unidade de Serviço, quer seja
motorizada ou não. Isto vale para praças e oficiais. Se o Cmt do Btl ou Cmt de Cia compor uma US
também devem usar COP.

16) Em que situações eu posso retirar a COP do uniforme?

Somente para usar o banheiro, porém deve deixar a COP em standby com o outro integrante da US.

17) Se alguma autoridade solicitar para eu desligar a COP, o que faço?

Não desligue o equipamento em hipótese alguma. As autoridades da Polícia Militar já têm
conhecimento das normas de emprego da COP. Caso sejam outras autoridades, explique que você
não pode desligar, pois as normas da instituição não permitem. Se houver insistência e gerar algum
impasse, acione seu superior de serviço imediato (CGP,CFP e correspondentes).

18) O que acontece se eu for transferido para outro batalhão que também tenha COP e para
outro que ainda não tenha COP em operação?

O Oficial P1 da sua OPM vai comunicar o P1 da OPM de destino de sua movimentação. O seu grupo
de evidências será alterado para o do batalhão de destino. No entanto, você continuará tendo
acesso a todas as evidências produzidas por você nos dois batalhões, limitado apenas pelo tempo
máximo de um ano de retenção das evidências no data center. Se o batalhão de destino ainda não
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empregar COP o seu usuário ficara suspenso.

19) Quem pode compartilhar evidências com outros órgãos?

Somente o oficial PJMD do batalhão. A única exceção são os CGP e CFP que podem compartilhar
evidências com o grupo da audiência de custódia do poder judiciário.

20) Eu posso pedir evidências digitais para minha defesa em procedimento e processos aos
quais esteja envolvido?

Sim. Porém o pedido fundamentado deve ser feito via cadeia de comando. O Oficial PJMD do
batalhão, após análise do caso, será o responsável por compartilhar as evidências.

21) Se um dos integrantes da US já está gravando um vídeo intencional eu também preciso
gravar?

Sim. É obrigatório que todos os integrantes da US gravem vídeos intencionais nas situações
obrigatórias estabelecidas nas normas de emprego da COP (Diretriz, Osv, POP e Cartilha).

22) Onde posso encontrar esta cartilha em formato digital?

Acesse a intranet da Polícia Militar e lá você encontrará a pagina dedicada às COP. Nesta página há
vídeo aulas e todos os materiais de apoio, além da própria cartilha em formato digital PDF para
download. Você pode acessar também o site provisório em sites.google.com/view/bodycam.

23) Sou Oficial da Seção de PJMD, posso enviar link para download para autoridades que não
têm cadastro nas agências PMESP e Sao Paulo?

Não. Nunca envie link para download. Caso se utilize esta opção não haverá mais controle sobre
as evidências compartilhadas. A rastreabilidade da cadeia de custódia estará rompida o que
também enfraquece a robustez da evidência em relação à sua aceitação como prova no processo.

24) Um cidadão deseja ter acesso a uma evidência para verificar se lhe é útil para iniciar um
processo. Eu como Oficial PJMD posso ofertar-lhe assistí-las ou fornecê-las?

Não. A orientação é que busque a prestação jurisdicional e seu advogado requeira ao juiz que a
Polícia Militar encaminhe as evidências para o processo. O que se pode fazer é verificar se as
imagens que o cidadão deseja existem. Para isso o Oficial PJMD pode assistir os vídeos e informar
ao cidadão.

25) Um advogado não constituído, avocando o Estatuto da Ordem dos Advogados do Brasil,
solicita ter acesso às imagens de evidências digitais. Posso permitir ou fornecer?

Não. Os advogados precisam estar constituídos para ter acesso a evidências digitais. Uma vez
verificada a condição de defensor constituído pode-se ofertar vistas em cartório, quando
acompanhado de um membro do PJMD do batalhão ser-lhe-á exibido o conteúdo das evidências.
Caso o advogado peticione para fazer carga das evidências o Oficial PJMD deve informar-lhe para
que requeira ao poder judiciário.

26) Sou Oficial PJMD e tenho notado problemas nas requisições judiciais face o
desconhecimento do sistema pelos magistrados. O que devo fazer.

Excelentíssimo Sr Juiz de Direito da XX Vara Criminal de São Paulo (Nome da autoridade e cargo)
conforme requisitado no Ofício XX, solicito a V. Ex.ª a indicação de um funcionário dessa Vara
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Criminal, com o apontamento do respectivo e-mail funcional, para envio de convite que o habilite a
se cadastrar no sistema da Polícia Militar e, por conseguinte, ter acesso à evidência digital
requisitada.
Cabe esclarecer que o sistema de custódia de evidências digitais da Polícia Militar é eletrônico e
possui as mais altas certificações de segurança e rastreabilidade da evidência garantindo uma
prova de qualidade para o Poder Judiciário.
Este sistema é baseado em criptografia e trilhas de auditoria que são capazes de identificar todas as
ações tomadas por usuários do sistema em sua total amplitude dentro do ambiente digital. Existem
trilhas de auditoria da evidência (arquivo digital), do usuário e do equipamento.
Por esta razão, manter a segurança da informação prescinde de novos comportamentos ao
manusear arquivos digitais.
O sistema da PMESP pode funcionar de duas formas, sem que a evidência perca sua rastreabilidade
e cadeia de custódia:
A primeira forma ocorre quando os usuários do Poder Judiciário recebem login e senha após terem
sido cadastrados na plataforma pela sua Instituição. Isto só ocorrerá após a celebração do convênio
entre a Secretaria de Segurança Pública e o Tribunal de Justiça do Estado de São Paulo, que está
em andamento no âmbito das instituições com previsão de assinatura ainda no primeiro semestre de
2022.
A segunda forma ocorre quando o usuário é convidado a realizar o cadastro de usuário e senha para
ter acesso às evidências digitais. Como funciona?
O funcionário do Poder Judiciário será demandado pelo Oficial de Polícia Judiciária Militar e
Disciplina dos batalhões a fornecer um e-mail pessoal funcional. Por meio deste e-mail receberá um
convite para fazer o cadastro no sistema da Polícia Militar. Após realizado o cadastro com sucesso
ele já terá seu login e senha criados e as evidências estarão à sua disposição para assisti-las ou até
mesmo baixá-las (download) para o sistema do Poder Judiciário.
Por que a Polícia Militar não fornece as imagens em mídia ou por e-mail?
Porque as evidências digitais são formadas por vários arquivos pesados, pois são vídeos em formato
mp4 que superam a capacidade de uma mídia de DVD (4,3 Gb) e porque operar dentro do sistema
garante a segurança e a rastreabilidade da prova por meio de criptografia, hash e trilhas de auditoria.
Rogo a V.Exa. a compreensão de que a Polícia Militar quer contribuir para a apresentação da prova
com qualidade e segurança, mas, para que isso ocorra, há a necessidade de se adequar algumas
rotinas de trabalho.
Coloco-me à disposição para auxiliar os funcionários no cadastro e acesso às evidências bem como
para quaisquer esclarecimentos ou ainda, se acaso houver obstáculos aos modelos de
compartilhamento anteriormente delineados, para que possamos atender à requisição por outro
mecanismo célere, seguro e eficiente.
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OPM que empregam COP na PMESP

Estas são as OPM que operam COP na PMESP atualmente, já incluídas àquelas previstas para
agosto de 2022. Todas as OPM territoriais da Cidade de São Paulo e da Grande São Paulo estarão
operando com COP (CPC e CPM).

Policial Militar, ao atender ocorrências em que sua atuação foi meritória, não fique acanhado
ou modesto, inclua a categoria “9. Divulgação ao CComSoc” entre as categorias de

classificação das evidências digitais, pelo Evidence.com ou pelo aplicativo Axon View.

Desta forma, a Seção de Comunicação Social da sua OPM e o CComSoc poderão tomar
conhecimento e reconhecê-lo com o devido valor que você merece pela dedicação com que

desempenha sua atividade. Lembre-se, você é a imagem da Polícia Militar!

Diagrama do sistema de Body-worn camera da Polícia Militar do Estado de São Paulo
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O caminho que integrantes da PMESP percorreram para a implantação do sistema de câmeras
operacionais portáteis foi longo. Muitos policiais participaram ativamente para que a Polícia Militar
pudesse alcançar a maturidade técnica e operacional de hoje. O sistema de body-worn camera
adotado pela instituição é um dos mais modernos do mundo e único em oferecer a gravação
contínua de turno de serviço.
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Procedimentos Importantes

• Mantenha a COP em standby durante todo o turno de serviço;

• Inicie a gravação intencional imediatamente após o despacho da ocorrência e antes de
qualquer ação policial (abordagens, fiscalizações, incursões, etc.);

• Informe as pessoas que a ocorrência está sendo gravada;

• Grave sua voz com a motivação antes de encerrar a gravação;

• Só encerre a gravação de uma ocorrência quando não houver mais partes sob sua
custódia e já estiver retornando ao patrulhamento;

• Em apoio a qualquer ocorrência/situação/ação a COP deve estar gravando;

• Classifique as evidências no smartphone antes do fim do turno de serviço ou no sistema
após o upload dos dados à nuvem.

SAIBA MAIS
Policial Militar, se quiser saber mais sobre o tema, acesse o site das Câmeras Operacionais Portáteis
na intranet da Polícia Militar ou no site https://sites.google.com/view/bodycam. Lá você poderá
encontrar todos os documentos referentes às COP como Nota de Serviço, POP, Cartilha Digital e
vídeo aulas sobre todo o sistema. Se ainda assim surgirem dúvidas procure o Oficial de ligação das
COP da sua OPM.

Versão 4.4 11Jul22
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